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GIRIS/ONSOZ NIYETINE
DEZENFORMASYONUN YAPAY ZEKAYLA DANSI

Guniumuziin dijital dinyasinda bilgiye erisim hi¢ olmadigt kadar kolaylasti, fakat bu ko-
laylik beraberinde biiyiik bir tehdit de getirdi: dezenformasyon. Kamuoyunu yaniltmak
veya maniptle etmek amaciyla kasitl olarak yalan, yaniltict veya ¢arpitilmus bilgilerin ya-
yilmast icin kullanilan yontemlerin tamamint — sahte/yalan habet, propaganda, komplo
teorileri, deepfake videolar vs. — dezenformasyon catist altinda degerlendiriyoruz. Bu
kitap, giinimtztn en kritik meselelerinden biri olan dezenformasyonun toplum Uze-
rindeki yikict etkilerini azaltmanin pratik yollarini sunmaya calisan bir kilavuz olarak
kaleme alind1.

Sosyal medyanin giderek yayginlagmasiyla dezenformasyon kiiresel bir soruna dénis-
miis durumda. Oniimiizdeki 5 yil icindeki kiiresel anlamdaki en biiyiik risk dezenfor-
masyon ve yanlis bilgilendirme olacak. Bu tespiti yapan Dunya Ekonomik Forumu',
ozellikle yapay zeka ile yaratilan yaniltict bilgilerin, toplumlar arasinda ciddi gerilimlere,
kutuplasmalara yol agabilecegi ve insanligi catigmadan ¢atismaya stirtikleyebilecegi uya-
ristnda bulunuyor. Diinya Ekonomik Forumu’nun 2024 raporunun éniimiizdeki 10 yil
icin g6rdiigi en 6nemli riskler arasinda cevre ve iklime dair risklerin hemen ardindan de-
zenformasyon ve yanlis bilgilendirme yer aliyor. 2024 yilt igin hazirlanan risk listesinde
ise yapay zeka ile Uretilen dezenformasyon, asirt hava olaylarindan sonra ikinci sirada. ..

2023’te yapilan bircok bilimsel arastirma, sosyal medya kullanimindaki artist ve dezen-
formasyonla ilgili endiseleri belgeler nitelikte. UNESCO’nun 2023 yilinda 16 ilkede
gerceklestirdigi ankete katillanlarin %85’ dezenformasyonun yarattig olumsuz etki ko-
nusunda endiseliyken, %67’si ¢evrimici iceriklerde nefret séylemiyle karsilastigint belir-
tiyor’. Aynt ankete gore, 2024 yilinda segim yapilacak ilkelerde gerceklestirilen ankete
katilanlarin %561 birincil haber kaynagt olarak sosyal medyay1 kullantyor. Reuters Ens-
dtust’niin 2023 tarihli “Dijital Haber Raporu™ bagliklt kiiresel anket caligmasinda da
carpict sonuglar var. 46 tlkede gerceklestirilen Reuters anketine katilanlarin %56’simnin
internet tizerinden gercek ve sahte haberleri ayirt etme konusunda endiseli oldugu be-
lirtiliyor. Bu oran bir 6nceki yila gbére %2 artmis ve sosyal medyay1 haber kaynagt olarak
kullananlar, kullanmayanlara gére bu konuda daha fazla endise duyuyorlar.

Siradan insanlarin ve aragtirmacilarin ortak endisesi yapay zeka ile uretilen sahte/yalan
haberler [metin] ve fotograflarin yani sira dilimize Ingilizce’den “deepfake” [derin sah-
tecilik] olarak gecen sahte videolar ve sahte seslerin sayisinin her gecen yil yiizlerce kat
artmast. Kimlik dogrulama ve dolandiricilik 6nleme ¢6ziimleri sunan “Sumsub” adli
teknoloji sitketinin yayinladigi rapora gére?; deepfake ile olusturulan ses ve videolarin

1 World Economic Forum. (2024). The Global Risks Report 2024. https:/ /www3.weforum.org/docs/WEF_
The_Global_Risks_Report_2024.pdf

2 UNESCO. (2023). Global survey on misinformation and hate speech. UNESCO Reports. https://
www.ipsos.com/sites/default/files/ct/news/documents/2023-11/unesco-ipsos-online-disinforma-
tion-hate-speech.pdf

3 Reuters Institute. (2023). Digital News Report 2023. Retrieved from https: // reutersinstitute.politics.ox.ac.
uk/digital-news-report/2023

4 Sumsub. (2023). Identity Fraud Report 2023: A comprehensive, data-driven report on identity fraud dynam-
ics and innovative prevention methods.
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sayisinda 2019’a gbre %550°1ik bir artis s6z konusu. Deepfake teknolojisi yaygin olarak
pornografik icerik Gretmekte ve kimlik dolandiriciliginda kullanilmakta. 2023’te, 6nceki
yila gére deepfake pornografi videolarinin tretiminde %464 oraninda bir artig yagand.
Kimlik dolandiriciligi vakalarindaysa Avrupa genelinde %780’lik bir artig gorildi. Dun-
ya ¢apinda yapilan bir anket, insanlarin %71’inin deepfakeleri bilmedigini ortaya koyu-
yor. Bu da deepfake teknolojisinin sahte haber videolart tiretiminde kullantlmalari halin-
de, neden kiiresel bir risk haline gelecegi 6ngérisini acikliyor. 2024’te diinya genelinde
yapilacak secimler konusunda en biiyiik endise, yapay zeka ile iiretilen sahte videolar ve
ses kayitlarinin, segmenler tizerinde yaniltict etkiler yaratip segimlere gblge diistirmesi.

Internet tizerindeki haber kaynaklarinin giivenilirligini degerlendiren ve yaniltict bilg-
ilere karst seffaf araclar sunan medya izleme kurulusu NewsGuard’in Temmuz 2024
veriletine gore®, insan denetiminin olduke¢a az oldugu 976 haber ve bilgi sitesi mevcut.
Bu rakam bir yildan kisa stirede % 1000 artis gbstermis. NewsGuard bu siteleri, “Glive-
nilmez Yapay Zeka Uretimi Haber Siteleri” (UAINS) olarak adlandiriyor. UAINS, kate-
gorisine giren haber sitelerinde yapay zeka araclari tarafindan az veya hig insan denetimi
olmadan tretilen ve genellikle glivenilir olmayan haberler bulunuyor. Bahsi gegen 976
haber sitesi aralarinda Ttrkee’nin de oldugu 16 farkl dilde yayin yapiyor.

Kuskusuz, mesele sahte haber, dezenformasyon olunca tek sorumlu yapay zeka degil.
Insanlar, matbaanin icat oldugu giinden beridir, bizzat kendi elleriyle dezenformasyon
yaytyotlar. Gazete, radyo, televizyon, internet, sosyal medya ve simdilerde yapay zeka
sadece isleri biraz daha hizlandirip kolaylastirmis. Ayrica, yapay zekayt tim kotiliklerin
miisebbibi olarak gérmeyi dogru bulmadigimi da belirtmeliyim. Yapay zeka dezenfor-
masyonun yaytlmasina sagladigi katki kadar, dezenformasyona karst miicadeleye de kat-
ki saglayabilir. Tlerleyen bélimlerde bunun detaylarint da paylasacagim.

Bu kilavuzu, kisaca 6zetlemeye ¢alistigim kiiresel dezenformasyon riskine karsi, yerel
olgekte de olsa 6nlem alinabilmesi icin kaleme aldim. Insan eliyle veya yapay zeka ile
tretilen dezenformasyona karst, yapilabilecek ¢ok sey var. Biraz okuma yaptiginizda,
bunlarin ¢ogunun, yasal diizenlemeler veya teknolojik 6nlemler tizerine odaklandigini
gorebilirsiniz. Ancak ben bu kilavuzu, insanlarin dogru bilgiyi yanlistan ayirt etme bec-
erilerini gelistirmek maksadiyla yazdim. Insanlart dezenformasyona karst giiglendirecek
adimlart atmazsak, devletlerin ve hikiimetlerin dezenformasyonu bahane ederek ifade
ve basin 6zgutligind kisitlayict adimlar atmasinin 6nii actlacaktir. Bence bu da kiicim-
senmemesi gereken bir risk. Zaten diinyanin her yerinde politikacilar begenmedikleri,
islerine gelmeyen foyalarint ortaya ctkaran haberlerin hepsini “yalan haber” diye yafta-
layip yakayt kurtarmaya calistyor. Yazdiklarimin neyin yalan/sahte neyin gercek old-
ugunu anlamaniza katk: saglayacagini umuyorum.

Kitabin icetifine dair daha fazla detaya girmeden once, yalan/sahte haber kavramiyla
ilgili baz1 niianslara deginmek istiyorum. Sahsi fikrim Ingilizce’de “fake news” olarak
kullanilan kavramin Tirkge’de “sahte haber” olarak kullanilmasi yontinde ama “yalan
haber” kavrami giinlik yasamimiza o kadar nifuz etmis ki, okuyucularin kafasini ka-
ristirmak istemiyorum. O ylzden sahte/yalan haber kavramlarint bitlikte kullanmaya

5 https:/ /www.newsguardtech.com/special-reports/ai-tracking-center/
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calistim. Tlerleyen boliimlerde detayt var ama burada da belirtmis olayim; Sahte ya da
yalan haber adina ne derseniz deyin, bu konuda belirleyici olan kasit ve kotli niyettir.

Bu arada diinyada bazi tlkeler yalan haber kavraminin yeterince agiklayict olmadigina
karar verip kullanmaktan vazgecti. Ornegin Ingiltere 2017 yilinda “yalan haber” ka-
vramini resmi yazismalardan ¢tkarmaya karar verdi ve bunun yerine daha kapsayici bir
ifade olan “dezenformasyon” kavramini koydu. Ingiltere bu degisikligi, kavramin siyasi
baglamda kétiye kullanilmast ve belirli gruplari ya da kisileri hedef almak amaciyla ma-
niptlatif bir sekilde kullanildigina dair endiseler nedeniyle yaptt. Avrupa Birligi (AB)
de 2018 yilindan buyana “yalan haber” terimini resmi olarak kullanmay1 biyiik 6lctide
birakti ve yerine “dezenformasyon” veya “yaniltict bilgi” terimlerini kullanmaya basladi.

Bu kilavuzu “biz” diliyle kaleme aliyorum. Ciinkd hepimiz (ben de) zaman zaman o
ya da bu sebeple dezenformasyonun yayilmasina katki sagliyoruz veya sahte haberlere
inantyoruz. Aksini iddia edecekleri ikna etmek icin kisaca “U¢linci kisi etkisi”’nden bah-
sedeyim. Ugiincii kigi etkisi® medya mesajlarinin tiiketiminde stkca karsilasilan bir
yanilsamadir. Bireyler genellikle medya mesajlarinin kendilerinden ziyade diger insanlart
daha fazla etkileyecegini disiintirler. Bu yanilsama, yalan haberlerin rahatca yayilmasina
onemli bir katki yapiyor.

Bu kitap ti¢ bélimden olusuyor. “Yalan Haberlere Nasil Maruz Kaliyoruz? Neden
Inaniyoruz?” adli ilk béliimde, iletisimin dort ana bileseni (Génderen, Mesaj, Kanal ve
Alict) Gizerinden yalan haberlerin nasil hazirlandigini, yayildigini ve bu siiregte bize hangi
dijital tuzaklarin kuruldugunu ele aliyorum.

“Yalan Haberle Miicadele I¢gin 4 Basit Adim” adli ikinci bélimde, dijital okurya-
zarlik uzmant Mike Caulfield tarafindan gelistirilen SIFT yontemini Tirkeelestirdim.
DAKA (Dur, Arastir, Karsilastir, Analiz Et) adimlarini iceren bu yéntemi detayl olarak
ele aliyorum ve yalan haberlere karst bireysel olarak nasil daha bilingli ve elestirel bir
yaklagim gelistirebilecegimize dair pratik 6neriler sunuyorum.

Ugtincii bolimde, kitabin bel kemigi diyebilecegim “Orneklerle Dezenformasyon
Sozlign” var.

Bu boliimde, kitap boyunca karsilasacaginiz 6nemli kavramlart agiklayarak, konulart daha
iyi anlamanizt amacliyorum. Sézliik kendi icinde ti¢ ana bolimden olusuyor. “Hakikat
Sonrast”, “Infodemi”, gibi dijital medya okuryazarhgyla alakalt kavramlara yer verdigim
ilk boélim. “Dezenformasyon”, “Asimetrik Propaganda” “T1k Tuzag1” ve “Komplo Te-
orileri” gibi bilgi maniptilasyonu, yaniltict ve sahte iceriklere iliskin kavramlarin yer aldigt
ikinci bolim. SézIugin tgiini béliminde bilgiyle sosyal ve dijital etkilesim ve biligsel
streglere iliskin, “Flite Balonlar1”, “Yank: Odast”, “Dogruluk Yanhhg:”, ve “Konsenstiis
Mlliizyonu” gibi kavramlara yer verdim. Dahas, dijital ayak izlerimizin yapay zeka destek-
li algoritmalar tarafindan nasil bize yonelik kisisel icerikler olusturulmakta kullanildigin
ve bu yéntemlerin dezenformasyonun yayilmasin nasil katki sagladigini ele aldim. Bu

6 W. Phillips Davison, [ti¢lincti kisi etkisi] “third person effect” kavramini ilk olarak 1983 yilinda Public
Opinion Quarterly dergisinde yayimlanan “The Third-Person Effect in Communication” adli makalesinde
kullanmigtt.
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kavramlar sozIiginin benzerlerinden en 6nemli farki, gercek hayattan 6rneklerle
desteklenmis olmasi ve yalan haberlere karst kendimizi nasil koruyabilecegimize dair
pratik ipuclari iceriyor olmast.

Bu kilavuzu yazarken aklimda hep Ingiliz filozof Francis Bacon’un “bilgi giictiir” deyisi
vardl. Amacim, dezenformasyona karst toplumsal farkindaligt artirmak ve dogru bil-
gi ile sahte, yanls, yanultict bilgiyi ayirt etme becerilerini gelistirmeye katki koymaktir.
Elimden geldigince dezenformasyonla miicadelede bireysel ve toplumsal olarak alabi-
lecegimiz 6nlemler tzerinde durdum.

Kitap boyunca, yalan/sahte habetlerin nasil Gretldigi, yayildigt ve insanlarin bu habetlere
nasil inandigina dair kapsamli analizler bulacaksintz. Umarim okuyan herkes icin faydali olur.

Bu kitabt yazmak benim icin gercekten keyifli bir ugrasti. Son olarak kitaba katkt koyan-
lara tesekkiir etmek istiyorum. Beni kirmayip kitabin kapak tasarimint yapan sevgili ho-
cam Frrat Ttiziinkan’a, diger kitaplarimda oldugu gibi bu kitabimin da sayfa tasarimin
tstlenen kadim dostum Engin Alug’a, kitabin taslagini okuyarak bana faydalt geri bildi-
rimler veren gazeteci dostum Canan Onurer’e, zaman baskisina ragmen kitabin son
okumastini yapan gazeteci biytigiim Hasan Oksiiz’e ve beni yazmak icin cesaretlendi-
tip, bu projenin tim detaylartyla ilgilenen sevgili esim Dogus Ozokutan’a tesekkiiri
borg bilitim.
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BOLUM 1
YALAN HABERLERE NASIL MARUZ KALIYORUZ? NEDEN
INANIYORUZ?

Bu bélimde yalan haber dreticilerinin bizi nasil hedef aldigini, yalan habetlere ned-
en kolayca inandigimizi ve paylagsmakta bir mahsur gérmedigimizi anlatacagim. Bunu
iletisimin dort ana bileseni tzerinden yapacagim. Bunlar; Gonderen, Mesaj, Kanal ve
Alict. Tandoc Jr’un “Dezenformasyon Araglart: Sahte Haberler Nasil Aldatiyor?”” adlt
makalesinde yer verdigi bu dort bilesen formuluni genisleterek her bilesen icin sahte/
yalan haber ireticilerinin bizlere kurdugu olast tuzaklari, bu tuzaklart fark etmem-
iz icin gerekli ipuglarini yazacagim. Dilerseniz bahsettigim kavramlarin detaylarina bu
kilavuzun parcast olan kavramlar sézIiglinden bakabilirsiniz.

[Metin iginde bold — kalin olarak gérdiigiiniiz kavramlarin agtklamalarini “Orneklerle
Dezenformasyon S6zIigi” béliminde okuyabilirsiniz]

[1] Gonderen [Kim?]:

Gonderen, mesajin kaynagini ifade eder. Geleneksel olarak haber
organizasyonlari ve gazeteler glvenilir bilgi kaynaklar olarak kabul
edilirdi. Ancak sosyal medyanin yukseligiyle, bilgi kaynaklari daha
karmasik hale geldi. insanlar eskiden haber okumak igin gazete alir,
radyoyu ya da televizyonu agardi. Oysa gunimuzde haberlere sosyal
medyada gezinirken her an rastlayabiliyoruz.

Gunimuizde hem haber kuruluglari ve gazeteciler hem de vatandas
sosyal medya Uzerinden bilgi ve haber paylasiyor. Cogu kisi igin artik
haberlerin guvenilirligi, sosyal medyada kimler tarafindan paylasildigi-
na ve bu paylasimlarin aldigi begeni, yorum sayisi gibi etkilesimlere
bagh olarak degerlendiriliyor. Bazen, bir haber makalesinin arkadasi-
miz tarafindan paylasiimasi, haberin kendisinden ziyade paylasilan
kisi nedeniyle daha guvenilir olarak algilanabiliyor. Sonug olarak, bilgi
kaynaklarinin algilanan guivenilirligi, sosyal medyada hem dogru hem
de yanlis bilgilerin yayilmasi Gzerinde 6énemli bir etkiye sahip. Sahte
haber Ureticileri bu durumu kendi lehlerine kullanmak igin gesitli tuzak-
lara bagvuruyor

Tuzak: Taklit siteler

Gonderenin kim oldugu, bir haberin giivenilirligini buyiik 6lctide etkiler. Sahte haber
treticileri, haberleri daha gergekei gostermek icin giivenilir kaynaklarin veya kisilerin
adint kullanabilir. Bu durum, sahte haberin glvenilitligini artirma amachdir.

Yalan haber treticileri, uydurma bir hikayeyi taninmis veya gvenilir bir kaynaktanmis
gibi sunarak insanlari yaniltmayt hedefler. Bunu bazen saygin bir haber sitesinin tasari-
munt taklit ederek bazen de yayin kurulusunun adini taklit ederek yapatlar (6rnegin cnn.

7 Tandoc Jr, E. C. (2020). Tools of disinformation: How fake news gets to deceive. In Disinformation and
fake news (pp. 35-46) https://link.springer.com/chapter/10.1007/978-981-15-5876-4_3
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com yerine cnm.com). Dikkatli bakarsaniz sahte habertlerin domain isimlerinin tuhaf
oldugunu gérebilirsiniz.

Tuzak: Sahte hesaplar

Gonderenin profil fotografi ve biyografisi de sahte olabilir. Sahte hesaplar, taninmis
kisilerin fotograflarini ve biyografilerini kullanarak glvenilir gériinmeye calisabilitler.
(Ornegin Gnli sairlerin, muhalif tiyatrocularin adina agilan sahte hesaplardan yalan ha-
berler veya siyasi propaganda yapilmast...)

Tiyo: Bir hesap Gnlt ya da topluma mal olmus bir kisiye aitse, ilgili platform tarafindan
onaylanmistir. Burada dikkat edilmesi gerek husus trollerin de para karsiligt “mavi tik”
alarak kendilerini givenilir gésterebilecegi. O yiizden stiphelendiginiz hesaba yakindan
g6z atarsaniz yaptgi paylasimlarindan, gercek olup olmadigini da anlayabilirsiniz.

Tiuyo: Gonderenin bir bot olup olmadigini ve mesajlatin otomatik olarak goénderilip
goénderilmedigini dikkatle inceleyin. Ozellikle siirekli ve tekrarlayan génderiler yapan
hesaplarin gercekligini sorgulamak 6nemlidir.

Tiiyo: Gonderenin kimligini ve niyetlerini dikkatle inceleyin. Gizli veya sahte hesap-
lar Gzerinden yayilan bilgilerde, gondencmm gercek niyetini anlamak i¢in daha derin-
lemesine arastirma yapin. Ozellikle anonim hesaplar ve provokatif yorumlar yapan
gondericilere dikkat edin ¢iinkii trol olma ihtimalleti var. Aksi halde sizinle ayn1 politik
gbriste oldugunu sandiginiz sahte hesaplarin, botlarin veya trollerin yaptig1 asimet-
rik propagandaya maruz kalabilirsiniz

Tuzak: Arkadaslarin paylagimlari

Sosyal medyada arkadaslatinizin paylastigt her haber, dogru olmayabilir. Bazen hepimiz
sahte haber tuzaklarina yakalanabiliriz. Son dénemde baz1 tinlilerin 6ldigine dair sahte
haberler duayen gazetecileri ve gazeteleri bile yanidtti. Paylasmadan 6nce distinmekte
fayda var. Kagirma korkusuyla aceleci davranmak veya ¢evremize — ii¢iincii kisilere
yeni konulardan haberdar oldugumuzu gésterme gabast bizi yalan haberlerin yayilmasi-
na katki saglayan birine ¢evirebilir.

Tiiyo: Sosyal medyada gérduglntiz haberlere, inanmakta ve paylasmakta aceleci dav-
ranmayin. Bagkalarini uyarmak icin sahte haberleri paylasmayin, karst tarafin buna ina-
nabilecegini aklinizda tutun.

Tiayo: Gonderenin itibart ne olursa olsun, bilgilerin dogrulugunu kontrol etmek her
zaman O6nemlidir.

Tiiyo: Igeriden bilgi veren “komplo”culara dikkat

Génderenin kendini nasil tanittigina dikkat edin. Ozellikle kendini “iceriden bilgiye sa-
hip” veya “gercegi ortaya ctkaran” biri olarak tanitan kisilerin iddialarint sorgulamak
gereklidir. Komplo teorilerini yayanlar bu tarz ifadelere basvurur.
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Tuzak: Olumlu veya olumsuz gerceveleme

Bir medya kurulusu, kendi politik-ekonomik ¢tkarlarina gére, bir olayt olumlu veya
olumsuz bir sekilde ¢er¢eveleyerek izleyicilerde farkls algilar yaratabilir. Bu tiir mani-
pilasyonlarin nasil isledigini daha iyi anlamak i¢in ¢erceveleme kavramina g6z atabi-
lirsiniz.

Tiyo: Gonderenin konuyu nasil ¢erceveledigini ve hangi bakis agisini 6ne ¢ikardigini
dikkatle inceleyin. Ozellikle belirli bir yorumun veya anlayisin 6ne ¢ikarildigi durumlar-
da, géndericinin niyetlerini sorgulamak énemlidir.

Tiyo: Bilgi gesitliligi yoksa yanki odalar1 olugur

Takip ettiginiz bir génderenin sundugu bilgilerin ne kadar ¢esitli oldugunu degerlendi-
rin. Ozellikle sadece belirli bir gériisii veya inanct yansitan icerikler sunan goéndericilere
kars1 dikkatli olmakta fayda var yoksa yanki odalarina hapsolabilirsiniz.

[2] Mesaj [Ne?]:

Mesaj, gondericiden aliciya iletilen iletisimin 6znesidir. Sosyal med-
yada, mesajlar popllerlik dereceleri ile birlikte gelir ve bu da mesajin
degerlendiriimesinde énemli bir rol oynar. Mesajlar, bedeni, paylagim
ve yorum sayllari gibi popdulerlik ipuglariyla gelir. Bu ipuglari, kulla-
nicilarin mesajin dogrulugunu ve guvenirligini degerlendirmelerinde
yaniltici olabilir. Kullanicilar, diger kullanicilarin veya arkadaslarinin
onayini almisg mesajlari daha guvenilir bulabilir. Sahte haber Ureticileri
mesajlari guvenilir géstermek icin ¢esitli tuzaklar kullanir.

Tuzak: Popiilerlik aldatmacasi
Sahte haber treticileri, bu popiilerlik ipuglarini maniptle ederek sahte haberlerin gtive-
nilir gériitnmesini saglar.

Bir haberin/mesajin gok paylasilmasi, ¢ok begeni veya yorum almasi o haberi
gergek yapmaz. Kotii niyetli insanlar sahte haberleri popiiler gosterebilir.

Hem botlar hem de troller, sosyal medya algoritmalarinin ¢alisma prensiplerinden
yararlanarak dezenformasyon yayma streclerini hizlandirir. Sosyal medya algoritma-
lar1, kullanict etkilesimlerine dayali olarak icerikleri 6ne ¢ikarir. Yani, begenilen,
paylasilan veya yorum yapilan igerikler daha genis kitlelere gosterilir. Botlar,
otomatik olarak yiiksek etkilesim saglayarak algoritmalari manipiile eder ve
sahte bilgilerin popiiler goriinmesini ve algoritmalar tarafindan daha ¢ok insana
gosterilmesini saglar. Yalan haber iireticileri bazen de tiklama giftlikleti veya trol
giftliklerini kullanarak, sahte hesaplarla binlerce begeni ve paylasim olmus gibi géstere-
bilir. Sahte haberlerin ¢ok popiiler veya viral hale gelmesi, bahsi gegcen konuda toplum-
sal uzlagt oldugu yoniinde bir illizyon yaratir — konsensiis illiizyonu
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Tiyo: Dilbilgisi hatalar:

Sahte haberlerde dilbilgisi ve yazim hatalart sik¢a bulunur. Bu hatalar, haberin aceleyle
yazildigint ve yeterince incelenmedigini gosterebilir. Ornegin, yanlis yazilmis kelimeler,
bozuk cimle yapilari ve noktalama hatalar1 dikkat ¢ekici olabilir.

Tuzak: Sansasyonel bagliklar

Sahte haber treticileri, kullanicilarin ilgisini cekmek ve daha fazla etkilesim saglamak icin
“uk tuzagr” igerikler iiretirler. Tiklama tuzaklar1 her zaman sansasyonel bagliklar
icerir, drnegin: “Doktotlar Sokta: Bu Teknigi Kullanan Kilo Vermede Mucize Yarati-
yor!”

Ghvenilir haber kaynaklari, buna benzer sansasyonel basliklar kullanmaz.

Tuzak: Onyargilara hitap eden duygusal dil

Hakikat Sonrasi ¢ag olarak tanimlanan giinimizde insanlar olaylara karst kanitlara
gore degil kisisel inanglara gére pozisyon alma egilimindedirler. Bunu bilen sahte haber
treticileri genellikle okuyucularin 6nyargilarina veya ilgi alanlarina hitap eden icerikler
tretir. Algoritmalarin Dijital ayak izlerini takip ederek, kisilere 6zel mikro hedef-
leme yapabilmesi sahte haber ureticilerin ekmegine yag sirmektedir. Bu tir igerikler,
genellikle insanlart etkilemek icin duygusal bir dil veya abartilt basliklar kullanir. Béylece
mesajlar daha ¢ok kisi tarafindan begenilir, paylasilir ve yorum alir. Ne yazik ki, daha cok
paylasilan yani sik tekrar eden icerikler, insanlarda dogrulama yanilgisina, yani icerigin
gercek oldugu algisina sebep olur

Tiiyo: Astri abartill basliklar, aldatmaca igeren mizahi haberlerin isaretleridir. Bir
baslik gercek olamayacak kadar sagirticiysa kuvvetle muhtemel gergek degildir. Zaytung
veya Mandira Times gibi siteler kullanicilarin biligsel cimriliginden faydalanarak aldat-
maca yapar.

Tiyo: Komplo teorilerine dikkat
Mesajin icerigini dikkatle degerlendirin. Karmagik olaylart basit ve ¢arpict hikayelere
indirgeyen mesajlat, genellikle komplo teorileridir.

Tuzak: Sahte uzmanlardan alintilar
Aslinda var olmayan sézde uzmanlardan alintilarla (6rnegin uydurma bir uzmana ve
atfedilen alinti) yalan haberler daha inandirict hale getirilir ve genis kitlelere ulasir.

Tuzak: Carpitilmug istatistikler baglamdan koparilmis alintilar

Yalan haberlerde, dikkat ¢ekmek icin veriler ¢arpitilarak ve secilerek sunulabilir. Kiraz
toplama yontemi olarak anilan bu yaklagim sayesinde haber daha inandirict hale geti-
rilir ve daha fazla kisi tarafindan paylasilir. Veya herhangi bir uzmanin ya da siyasetginin
sOyledigi bir cimlenin icinden baglamdan koparilarak alint1 yapilabilir.

Tuzak: Goérsel ve Video Manipiilasyonlar:

Sahte habetlerin gorsel, isitsel materyallerle desteklenmesi, icerigin dogru kabul edil-
mesine sebep olma potansiyeline sahiptit — dogruluk yanilsamasi. Kisacas1 gorsel
ve video manipiilasyonlari, sahte haberlerin daha inandiric1 hale gelmesini saglar.
Deepfake teknolojileri ve fotograf manipiilasyonlari kullanilarak olusturulan icerikler,
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kullanicilart aldatmaya yoneliktir. Ginimiz dijital diinyasinda, sadece fotograf veya vi-
deolarin bir haberi gercek yaptigina inanmak hatadir.

Tiiyo: Gorsel manipiilasyonlart anlamak igin pratik tavsiyeler

Video: G6z hareketlerine ve mimiklere dikkat edin. Deepfake videolarda géz kirpma
oranlari genellikle normalden farkli olabilir. Dogal olmayan sekilde az ya da fazla g6z
kirpma sahte igeriklerin bir isareti olabilir. Yiiz ifadeleri ve mimikler dogal gériinmey-
ebilir. Ozellikle dudak hareketleri ve yiiz kaslarinin dogal olmayan hareketleri dikkat
cekicidit.

Ses: Senkrona ve dogalliga dikkat edin. Konusma ile dudak hareketlerinin senkronize
olmamast bir uyari isaretidir. Ses ile ag1z hareketlerinin uyumsuzluguna dikkat edin.Ya-
pay zeka ile olusturulan seslerde bazen monotonluk veya dogal olmayan ton degisiklik-
leri gorilebilir.

Isik ve golge sorunlart: Yiizdeki 151k ve gdlge dagiliminin arka plan veya diger
nesnelerle uyumsuz olmasi sahte igeriklerin bir isareti olabilir. Yiizdeki golgelerin
dogal olmamasi veya 151k kaynagina uygun diismemesi dikkat ¢ekicidir.

Arka plan ve kenar detaylari: Arka plandaki detaylar bulanik veya yapay gériiniiyorsa,
icerik sahte olabilir. Kenarlarda dogal olmayan bulanikliklar 6zellikle yiizde veya keskin-
lik farklart sahte icerigi gosterebilir.

[3] Kanal [Nerede?]

Kanal, mesajin génderici ile alici arasinda iletildigi yol veya aracidir.
Sosyal medya platformlari, yalan haberlerin yayilmasinda énemli ka-
nallardir.

X, Facebook, Instagram, Tiktok gibi acik sosyal medya platformlari,
kullanici etkinliklerinin gdézlemlenmesi ve yalan haberlerin yayilmasi-
nin izlenmesi acgisindan kolaylik saglar. Ancak, WhatsApp gibi kapali
sosyal medya uygulamalarinda yalan haberlerin izlenmesi daha zor-
dur, ¢inklU mesajlar sifrelenir ve yalnizca konusmanin pargasi olan
kisiler tarafindan gorulebilir. Yalan haber Ureticileri, bu tir kapali plat-
formlari kullanarak sahte bilgilerin izlenmesini zorlastirir. Bazi tlkeler-
de yalan haberler en ¢ok kapali platformlarda yayilir.

Tuzak: Zincir Mesajlar

Kapali platformlarda, 6zellikle de WhatsApp gruplarinda yayilan yalan haberler, zincir
mesajlar seklinde génderilerek daha genis kitlelere ulagabilir. Bu mesajlar genellikle duy-
gusal icerikli olup, insanlart hizlica paylasmaya tesvik eder. Bu tiir platformlarin kapalt
dogast, yalan habetlerin izlenmesini ve dogrulanmasini zorlastirir.

Tiiyo: Kapali platformlardan aldiginiz sansasyonel/duygusal icerikli habetlere stipheyle
bakmakta fayda var.
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Tuzak: Kapali Gruplar ve Forumlar

Kapali gruplar ve forumlar, yalan haberlerin yayilmasi i¢in verimli bir zemin olusturur.
Ozellikle kapali Facebook gruplari, Telegram kanallart ve diger 6zel forumlar, sahte
bilgilerin hizla yayilmasint saglar. Bu tiir gruplar genellikle benzer diisiinen insanlart bir
araya getirir ve yanki odalarinin olusmasi i¢in kusursuzdurlar.

Tuzak: Algoritma Manipiilasyonu

Sosyal medya platformlarinda yaygin olarak kullanilan algoritmalar, mikro hedefleme
yaparak kullanicilarin ilgi alanlarina gore icerik 6nerir. Bu algoritmalar, sahte haberlerin
daha genis kitlelere ulasmasini kolaylastirabilir. Ornegin, bir kullanict belirli bir tiir icerigi
sik sik begeniyor veya paylastyorsa, algoritma benzer igerikleri daha fazla gosterecektir.
Sahte haber ureticileri bu algoritmalari maniptle ederek sahte haberlerin yayilmasini
hizlandirir.

Tuzak: Sosyal Medya Reklamlar1

Sosyal medya platformlari tizerindeki reklamlar, yalan haberletin yayilmasint hizlandira-
bilir. Yalan haber ureticileri, diistik maliyetle genis kitlelere ulagmak i¢in sosyal medya
reklamlarint kullanabilirler. Reklamlar araciligiyla yayilan sahte haberler, genellikle tikla-
ma tuzagt basliklari ile kullanicilarin ilgisini ceker.

Tuzak: Génderenin goreceli kaybi1

Sosyal medya platformlarinda paylasilan bir haberin linkini, platformlarin zaman tinel-
lerinin tasarimlari sebebiyle, geri planda kaliyor ve gérsel veya fotograf tizerine yazilan
baslik cok daha 6n plana ¢iktigi icin, kullanicilar haberin kaynagint degil g6rsel ve basliga
odaklantyor. Boylece taklit siteler ya da sahte icerik treticileri sansasyonel gorseller ve
basliklarla kullanicilari kandiriyor. Burada sahte igerik Ureticilerinin platformlarin yani
kanalin tasarim/sunum geklini maniptile etmesine gahit oluyoruz.

[4] Alici [Kime?]

Alici, mesajl alan kisidir. Bireyler, bilgi kaynaklarini segerken belirli
motivasyonlarla hareket ederler ve genellikle kendi inanglarina uygun
kaynaklari tercih ederler. Buna kabaca “Segici Maruz Kalma” diye-
biliriz. Kullanicilarin sadece kendi inanglarini ve goérUslerini yansitan
bilgilere maruz kaldigi1 ortamlar filire balonlarinin ve yanki odalarinin
olusmasina sebep olur. Kullanicilarin ¢ogu, inanglarina ve egilimlerine
uygun medya kaynaklarini segerler. Bu, bilissel uyumsuzluktan kagin-
ma isteginden kaynaklanir. Sosyal medya platformlari, kullanicilarin
aglarina kimlerin dahil olacagini ve hangi sayfalari takip edeceklerini
kontrol etmelerine olanak tanir. Yalan haber Ureticileri, bu segici maruz
kalma egilimini kullanarak belirli hedef kitlelere ulasir.

Tiiyo: Bilgileri degerlendirmeden énce duygusal tepkilerinizin farkinda olun. Ozellikle
inanglarinizt pekistiren veya giicli duygusal tepkilere neden olan bilgiler, kuvvetle muh-
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temel yaniltict veya sahte iceriklerdir. Hakikat Sonrasi ¢agin en 6nemli 6zelligi icerik-
lerin mantigimiza degil duygularimiza hitap etmesidir.

Tuzak: Dogrulama yanlilig1

Kullanicilar, meveut inanglarini dogrulayan igerikleri ararlar ve bu da yalan habetlerin ya-
yilmasini kolaylagtirir. Bu egilim, kullanicilarin yalnizea kendi ideolojik inanglarina uygun
kaynaklart ve mesajlart se¢gmelerine neden olur. Yalan haber treticileri, bu dogrulama
yanliligint kullanarak sahte haberlerin inandiriciliging artirir.

Tiyo: En son ne zaman karsit gérisler iceren materyaller okudugunuzu, izlediginizi,
dinlediginizi ara ara kendinize sorun

Tuzak: Onyargilara gore paylagimlar
Kullanicilar, kendilerine hitap eden haberleri daha kolay benimser ve paylasir. Bu ne-
denle sahte haber treticileri, belitli gruplarin 6nyargilarini pekistirecek icerikler iiretitler.
Bunun icin dijital ayak izlerini kullanirlar.

Tuzak: Yanki Odalari

Sosyal medyada kullanicilarin takip ettikleri sayfalar ve kisiler yank: odalar1 olusmasina
neden olabilir. Bdylece kullanicilat, sadece kendi inanclarina uygun bilgiletle karsilagir
ve farkl goriiglere kapali hale gelirler.

Tuzak: Biligsel Uyusmazlik

Kullanicilar, mevcut inanglarina ters diisen bilgileri genellikle reddederler. Bu da yalan
haberlerin, kisilerin inanglarini dogrulayan bilgilerle desteklendiginde daha kolay kabul
gbérmesine neden olur.

Tuzak: Sosyal Kanit

Insanlar, baskalarmin belirli bir bilgiye inanmas1 veya paylasmasi durumunda, o
bilginin dogru oldugunu varsayabilirler. Yalan haber iireticileri, sosyal kanat ilkesini
kullanarak yanlis bilgilerin daha genis kitlelere ulasmasini saglar.

Tuzak: Zaman Baskis1

Gazeteciler ve sosyal medya kullanicilari tizerinde hizlt bilgi yayma baskist, dogrulama
stirecini atlamalarina neden olabilir. Biligsel cimrilik ile bitlesince, bu da yalan haberle-
rin hizla yayilmasina yol agar.

Tuzak: Duygusal Tepkiler

Yalan haberler genellikle insanlarin duygusal tepkilerini tetikler. Ofke, korku veya seving
gibi gii¢li duygular, bilgilerin sorgulanmadan kabul edilmesine ve paylasiimasina neden
olabilir.

Tuzak: Komplo Teorileri

Komplo teorileri, belirsizlik ve kontrol eksikligi hisseden bireyleti hedef alarak, bu tiir olay-
larin arkastnda gizli giiglerin veya gruplarin oldugunu iddia eder. Ornegin, ekonomik krizler,
depremler, salgin hastaliklar gibi biyiik ve karmasik olaylar, komplo teorilerinin yayilmast
icin uygun bir zemin olusturur. Bu tir olaylar sirasinda insanlar, olaylarin nedenlerini ve
sonuglarint daha basit ve anlasilir hale getiren teorilere yonelebilitler.



Bu sayfa bilerek bos birakilmustir.
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BOLUM 2
YALAN HABERLE MUCADELE ICIN 4 BASIT ADIM

Yalan haberlerle basa ¢ikmak, dijital diinyada karsilastigimiz en biiyiik zorluklardan biri.
Yalan haberlerin hizla yayilmasi, yanlis bilgiye dayali kararlar alinmasina ve toplumsal
kutuplasmalara neden olabilir. Dijital okuryazarlik uzmani Mike Caulfield, yalan haberin
yaytlmasini 6nlemek icin basit bir strateji gelistirdi. Caulfield’in SIFT adini verdigi bu
strateji yalan haberleri tespit etmek icin dort adimli bir yéntem sunar. Strateji, adint bu
adimlarin ilk harflerinin birlesmesinden alir: Stop, Investigate the Source, Find Better
Coverage, Trace the Claim to its Original Context. Bu yontem, sosyal medyada hizla
yayilan yalan/yanlis bilgileri ayirt etmek ve dogrulamak icin etkili bir aractir.

SIFT yontemini Tirkgeye “DAKA” olarak ¢evirmeyi uygun buldum.

1. Dur: Bilgiyi okumadan veya paylasmadan 6nce durun ve diistnin.
2. Aragtir: Bilgiyi sunan kaynak hakkinda detaylt bilgi edinin.
3. Kargilastir: Ayni konuyu farkli giivenilir kaynaklardan kontrol edin.

4. Analiz et: Iddialarin orijinal kaynagini ve baglamini kontrol edin.

DAKA yo6ntemi, dijital okuryazarligin artirlmasi ve yalan haberlerin yayilmasinin 6n-
lenmesi icin etkili bir stratejidir. Bu yontem, bireylerin bilgiye daha elestirel ve bilingli
yaklagsmasini saglar. Ozellikle sosyal medya ve dijital platformlarda hizla yayilan yanlss
bilgilerin 6niine gegmek icin bu adimlart uygulamak biiyiik 6nem tastr.

Sosyal medyada stk sik karsilastigimiz topluma mal olmus kisilerin 6lim haberleri tize-
rinden DAKA stratejisini nasil kullanabilecegimize bir bakalim.

[1] Dur:

Yalan habetle karsilastiginizda, paylasmadan veya hemen inanmadan 6nce durup disiin-
mek en 6nemli adimdir. Hizla yayilan haberler, duygusal tepkilere neden olabilir ve bu
da aceleyle yanlis/yalan/yaniltict bilglyi paylasmamiza yol acabilir.

Ornek: Sosyal medyada, bir iinliniin 6ldagiine dair bir haber gérdiiniiz. Haberi paylag-
madan 6nce durun ve bu bilgiyi dogrulamanin gerekliligini diistintin.

[2] Aragtir:

Haberin kaynagt arastirin. Kaynagin gtivenilirligi, habere olan inancinizt dogrudan etki-
ler. Guvenilir kaynaklar genellikle dogruluk konusunda titizdir ve yanls bilgi yaymaktan
kaginir.

Ornek: Unliiniin 6ldigine dair haberin kaynagini arastirm. Haber saygin bir haber
ajansindan mi geliyor, yoksa taninmayan bir blogdan m1? Eger kaynak giivenilmez ise,
haberin dogrulugundan siiphe edebilirsiniz.
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[3] Karsilagtur:
Aynu bilgiyi farklt glivenilir kaynaklardan kontrol edin. Birden fazla kaynaktan dogrulan-
mamis bilgiler yanhs olabilir.

Ornek: Unliiniin 6liimi hakkinda diger saygin haber ajanslari ne diyor? Aynit haberi bit-
den fazla giivenilir kaynakta bulamiyorsaniz, haberin dogrulugu konusunda dikkatli olun.

[4] Analiz et:

Iddialarm orijinal kaynagin1 ve baglamini kontrol edin. Bilginin baglami disinda
sunulmasi, yanlis anlasilmalara yol agabilir. Bu nedenle, haberin orijinal kaynagini
ve tam baglamini inceleyin.

Ornek: Unliiniin 6limii hakkinda daha fazla bilgi almak i¢in, haberin ilk yayimlandigt
orijinal kaynaga ulagin ve tam baglami okuyun. Belki de haber yanlis anlagilmis veya
carpitilmis olabilir.

DAKA yontemi, bilgi kirliligi ve yalan haberlerle miicadele etmek icin giicli bir aractir.
Her adimu dikkatle uygulayarak, yanlis bilgilerin yayilmasint engelleyebilir ve daha bilingli
bir dijital toplumun olugmasina katk: saglayabilirsiniz.

Sahsi fikrim bu stratejinin dort adimini da uygulamanin medya profesyonellerinin veya
gazetecilerin isi oldugu yoniinde. Siradan bir vatandas icin en 6nemli tavsiyem ilk adim.
Yani biligsel cimrilik yapmayip, herhangi bir paylasim yapmadan 6nce durmak ve diistin-
mek, siphe duydugunuz icerigi paylasmayin.

POPULER BIR SAHTE HABER VE DAKA YONTEMI

2023 yilinda sosyal medyada hizla yayilan bir haber, Isve¢’in cinselligi bir spor olarak
kabul ettigini ve bir cinsellik turnuvast diizenleyecegini iddia ediyor. Habere gére, bu
turnuva Isve¢ Spor Federasyonu tarafindan resmen taninmis ve katilimcilar giinde altt
saat sliren yarismalarda yer alacaklardi. Ancak, bu iddia tamamen asilsizd: ve gesitli kay-
naklar tarafindan yalanlandr.

isveg’te seks spor olarak kabul edildi! Avrupa Seks Sampiyonasi
tarihi belli oldu

Seksi spor olarak kabul eden tek iilke olan isveg'te, Seks Federas-
yonu kuruldu. Bununla da kalinmadi Avrupa Seks Sampiyonasi du-
zenlenecegdi duyuruldu. Sampiyonaya katilacak olanlar 16 disiplinde
yarigacak, halk ve 6zel juri grubu puanlayacak.

Diinyada seksi spor olarak kabul eden tek (lke olan Isvec, siradisi
bir organizasyona ev sahipligi yapmaya hazirlaniyor. 8 Haziran’'da
baslayacagi belirtilen organizasyon igin 20 tlkeden kisiler bagvuruda
bulunurken, 45 dakikalik performanslarda, katiimcilar 16 disiplinde
puanlanacaklar. isve¢ Seks Federasyonu Baskani Dragan Bratych,
zihinsel ve fiziksel refahi destekledigi i¢in seksin bir spora donusturiil-
mesinin kaginilmaz olduguna inaniyor.
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DAKA Stratejisinin Uygulamasi

[1] Dur: .

Haberi okudugunuzda veya paylasmadan 6nce durun ve distiniin. Isve¢’in cinselligi bir
spor olarak kabul edip turnuva diizenlemesi oldukga sansasyonel ve stiphe uyandirict bir
iddia. Bu durumda, hemen paylagmak yerine haberi dogrulamanin gerekliligini distintn.

Ipucu: Haberin ¢ok biiyiik ve sansasyonel olmast, genellikle durup diisiinmek gerekti-
ginin bir isaretidir.

[2] Aragtur: .

Haberin kaynagini arastirin. Iddianin kaynagi nedir? Givenilir bir haber ajansindan mu
geliyor, yoksa bilinmeyen bir web sitesi veya sosyal medya hesabindan m1? Kaynagin
giivenilirligini degetlendirin.

Ipucu: Bu tir biiyiik iddialar genellikle resmi duyurularla yapilir. Isvec Spor Konfede-

rasyonu’nun resmi agiklamalarini kontrol edin. Bu tiir biiyiik bir haberin orada yer
almasi gerekir.

Gergek: Isveg Spor Konfederasyonu, béyle bir turnuvanin diizenlenecegi iddiasint ya-
lanlad: ve bu tir bir basvurunun reddedildigini aciklads.

[3] Karsilagtur:

Ay bilgiyi farkli giivenilir kaynaklardan kontrol edin. Isve¢’in cinselligi bir spor olarak
kabul ettigi haberi, baska saygin haber ajanslart tarafindan da dogrulanmis mi? Birden
fazla giivenilir kaynaktan bu bilgiyi bulamiyorsaniz, haberin dogrulugundan stiphe ede-
bilirsiniz.

Ipucu: Giivenilir haber kaynaklarina bakin. Bu tiir biiyiik haberler, mutlaka bu kaynak-
larda da yer almalidir.

Gergek: Cesitli giivenilir kaynaklar, bu haberin tamamen yanls oldugunu ve Isve¢ Spor
Konfederasyonu’nun béyle bir etkinligi onaylamadigini dogrulad.

[4] Analiz Et:

Iddialarin orijinal kaynagini ve baglamint kontrol edin. Haber, baglam dist sunulmus
olabilir mi? Tsveg’in cinselligi spor olarak kabul edip turnuva diizenleyecegi haberinin
orijinal kaynagini bulun ve haberi tam baglaminda okuyun.

Ipucu: Haberin orijinal kaynagina ulasmalk ve haberin tam metnini okumak, iddianin
yanlis anlagilmis veya carpitilmis olup olmadigini anlamaniza yardimer olabilir. Ornegin,
Dragan Bratic’in basvurusunun Isve¢ Spor Konfederasyonu tarafindan reddedildigini
gbreceksiniz. Bu bilgi, haberin yanlis anlasildigini ve carpitildigint ortaya koyar.

DAKA y6ntemi, bilgi kirliligi ve yalan haberlerle miicadelede etkili bir stratejidir.. Bilgiyi
paylasmadan 6nce durup distinmek, kaynagt arastirmak, farkli giivenilir kaynaklarla kar-
stlastirmak ve iddialarin orijinal baglamint analiz etmek, daha bilingli bir dijital toplumun
olusmasina katki saglayacaktir.
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VARSAYIMSAL BiR SAHTE HABER VE DAKA YONTEMI:

Elon Musk’in Mars’ta insan Kolonisi Kurma Projesi Basladi

Elon Musk, uzun suredir hayalini kurdugu Mars’ta insan kolonisi kur-
ma projesine nihayet bagladi. Gegtigimiz hafta SpaceX, Mars’a 1000
kisilik bir ekip gonderdi. Bu devrim niteligindeki proje, insanhigin uzay-
daki ilk kalici yerlesimini gerceklestirecek. SpaceX'in CEO’su Elon
Musk, bu projeyle birlikte insanligin yeni bir caga adim attigini belirtti.

“‘Artik Danya’nin o6tesine geciyoruz,” diyen Musk, Mars’ta kurulacak
olan koloninin ilk etapta bilim insanlari ve mihendislerden olusacagi-
ni, ilerleyen yillarda ise siradan vatandaslarin da Mars’a yerlesebile-
cegini sdyledi. Bu tarihi olay, sosyal medyada buiyik yanki uyandirdi
ve milyonlarca kisi tarafindan paylasildi.

DAKA Stratejisinin Uygulamasi:

[1] Dur:

Haberi okudugunuzda veya paylasmadan 6nce durun ve distnin. Elon Musk’in Mars’ta
insan kolonisi kurma projesi gibi sansasyonel iddialar, dikkat ¢ekici olabilir. Ancak, bu
tir iddialara hemen inanmak yerine dogrulamanin gerekliligini distintn.

Ipucu: Haberin cok biiyiik bir iddia icermesi ve sosyal medyada hizla yayilmast, genel-
likle durup dustinmek gerektiginin bir isaretidir.

[2] Aragtur:

Haberin kaynagini arastirin. Iddianin kaynagt nedir? Givenilir bir haber ajansindan mi
geliyor, yoksa bilinmeyen bir web sitesi veya sosyal medya hesabindan m1? Kaynagin
giivenilirligini degerlendirin.

Ipucu: SpaceX ve Elon Musk gibi énemli figiirlerle ilgili biiyiik haberler genellikle res-
mi duyurulatla yapilir. SpaceX’in resmi web sitesi ve Elon Musk’tn dogrulanmis sosyal
medya hesaplarini kontrol edin. Bu tiir biiyiik bir haberin orada yer almas: gerekir.

[3] Kargilagtir:

Aynt bilgiyi farkl giivenilir kaynaklardan kontrol edin. Mars’ta insan kolonisi kurma
haberi, baska saygin haber ajanslari tarafindan da dogrulanmis mi? Birden fazla giivenilir
kaynaktan bu bilgiyi bulamiyorsaniz, haberin dogrulugundan siiphe edebilirsiniz.

Ipucu: BBC, DW; Reuters gibi giivenilir haber kaynaklarina bakin. Bu tiir biiyiik habet-
ler, mutlaka bu kaynaklarda da yer almalidir.

[4] Analiz Et:

Iddialarin orijinal kaynagini ve baglamint kontrol edin. Haber, baglam dist sunulmus
olabilir mi? Elon Musk’in Mars’ta insan kolonisi kurma projesine dair haberin orijinal
kaynagini bulun ve haberi tam baglaminda okuyun.

Ipucu: Haberin orijinal kaynagina ulasmak ve haberin tam metnini okumak, iddianin
yanlts anlasilmis veya carpitilmis olup olmadigini anlamaniza yardimer olabilir. Ornegin,
proje heniiz baslangic asamasinda olabilir ve haber bu durumu yanlis yansitmis olabilir.
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BOLUM 3
ORNEKLERLE DEZENFORMASYON SOZLUGU

Bu bélumde, dijital okuryazarlikla ilgili temel kavramlardan baslayarak, bilgi maniptilas-
yonuna ve sosyal medyada karsilasabileceginiz yaniltict iceriklere kadar genis bir yelpa-
zede bilgiler bulacaksiniz. Sozlikte yer alan her bir kavram, miimkiin oldugunca gercek
hayattan alinmis 6rneklerle desteklenerek aciklanmustir.

Sozlik g ana boliimden olusmaktadir: [1] Genel Kavramlar: Dijital okuryazarlik, haki-
kat sonrasi donem gibi dijital medya okuryazarligiyla ilgili temel kavramlar bu bélimde
ele alinmustir. [2] Bilgi Manipiilasyonu ve Yaniltict Igerikler: Dezenformasyon, asimetrik
propaganda, tik tuzagi ve komplo teorileri gibi bilgi manipiilasyonuna yonelik kavramlar
detaylandirilmustir. [3] Bilgiyle sosyal ve dijital etkilesim ve bilissel streclere iliskin kav-
ramlar: Filtre balonlari, yankt odast, dogruluk yanlihigi ve konsensus illiizyonu gibi bil-
giyle sosyal ve dijital etkilesim ve bilissel streglere iliskin kavramlar anlatimistir. Sézlitk
alfabetik bir dizine sahip degildir, bunun yerine birbiriyle alakali olan kavramlar
birlikte sunulmustur.

[1] Genel kavramlar:

Dijital Okuryazarhk [Digital Literacy] : Bu kavram, gcevrimigi bilgileri
elestirel bir sekilde degerlendirme, dogrulugunu sorgulama ve yanilti-
ci iceriklerden kacinma yetenegini ifade eder. Dijital okuryazarlik, bi-
reylerin sadece bilgi alimlarken degil, ayni zamanda bilgiyi Uretirken
ve paylasirken de bilingli davranmalarini saglar. Ozellikle giiniimiizde
internet ve sosyal medya Uzerinden hizla yayilan bilgi akisi icinde son
derece kritik bir beceri haline gelmigtir.

Varsayimsal 6rnek: Elestirel diigiince )

Bir sosyal medya kullanicisi, bir giin sosyal medyada, “Bu Markanin Urtinleri Kanser
Yapiyor!” baglikl bir video ile kargilagir. Dijital okuryazarlik becerilerini kullanarak, vid-
eoda verilen bilgilerin dogrulugunu DAKA yontemiyle sorgulamaya karar verir.

Durur: Videoyu izletken duraklatir ve hemen inanmak yerine iddialarin dogrulugunu
sorgulama geregini hisseder.

Aragtirir: Videonun kim tarafindan yayimlandigimi aragtirir. Bu kaynagin giivenilirligini
ve gegmiste yayimladig iceriklerin dogrulugunu kontrol eder. Kaynagin giivenilir olup
olmadigini anlamak i¢in web sitesini inceler.

Karsilagtir: Ayni konuda farkli giivenilir haber sitelerinde yayimlanan haber/video var
mu bakar, varsa karsilastirma yapar. Bilimsel arastirmalari ve resmi acgiklamalart inceley-
erek bilgilerin dogrulugunu teyit etmeyi dener

Analiz eder: Videodaki iddialarin orijinal kaynagini ve bu kaynagin soylediklerini dogru-
lamak icin iz stirer. Iddialarin kaynagint bulur ve bu bilgilerin dogru baglamda kullanilip
kullanilmadigini kontrol eder.
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Bu siireci tamamladiktan sonra, videodaki bilgilerin yanitici oldugunu ve kaynagin
giivenilir olmadigint tespit ederse icerigi paylasmaz ve dikkate almaz.

Hakikat Sonrasi [Post Truth]: Gergeklerin ve objektif olgularin, ka-
muoyunu sekillendirmede duygular ve kisisel inanglar kadar etkili ol-
madigi bir durumu ifade eder. Post-truth, “hakikat sonrasi” anlamina
gelir ve glinimlzde dezenformasyon ve sahte haberlerin yayginlas-
masiyla daha da 6nem kazanmistir. Bu kavram, Ozellikle siyasi ve
toplumsal olaylarla ilgili tartismalarda ortaya ¢ikar ve gergeklerin car-
pitilmasi veya g6z ardi edilmesiyle karakterize edilir. Yalan haberler ve
dezenformasyon, duygusal ve manipulatif igeriklerle insanlarin inang-
larini pekistirir ve objektif gergekleri gbz ardi etmelerine neden olur.
Bu durum, kamuoyunun rasyonel tartismalardan uzaklasmasina ve
kutuplasmanin artmasina yol acar.

Ornek vaka: Brexit Referandumu®

2016 yilinda Bitlegik Krallik’ta yapilan Brexit referandumu, post-truth kavraminin en
carpict 6rneklerinden biridir. Referandum siirecinde, Avrupa Bitligi'nden ayrilmanin
ekonomik ve sosyal etkileri hakkinda bircok sahte haber ve yaniltic bilgi yayildi. Ozel-
likle, Brexit yanlist kampanyalar, AB’ye 6denen paralarin saglik sistemine aktarilacagt
gibi dogrulanmamus iddialart 6ne strdd.

Igin asl:

Bu iddialarin ¢ogu, referandum sonrasinda yalanlanmis ve yanlis oldugu ortaya ¢ikmustir.
Ancak, duygusal ve manipilatif kampanyalar, bircok se¢menin gercekleri gz ard1 ede-
rek Brexit lehine oy kullanmasina neden olmustur.

Dogruluk Kontrolii — Teyit [Fact-checking]: Dogruluk kontrolQ,
haberlerin, makalelerin, sosyal medya paylagimlarinin ve dider bilgi
kaynaklarinin dogrulugunu ve guvenilirligini teyit etme surecidir. Bu
sureg, bilginin kaynagini incelemek, verileri ve kanitlari dogrulamak,
yanlis veya yaniltici bilgileri ortaya ¢ikarmak ve dogru bilgiyi yaymak
amaciyla gergeklestirilir. Dogruluk kontroll, yanlis bilgilendirme ve de-
zenformasyonla micadelede 6énemli bir aragtir.

Teyit siteleri

Kibris: factcheckcyprus.org
Yunanca yayin yapan bir teyit platformudur.

Turkiye: teyit.org
Tirkiye merkezli olan Teyit.org, sosyal medyada ve internette yayilan habertlerin dogru-
lugunu kontrol eder. Teyit.org yalan haber ve dezenformasyon konusunda bilimsel

8 Stone, J. (2016, June 24). Nigel Farage disowns Vote Leave’s £350 million NHS funding pledge hours after
result. The Independent. https://wwwindependent.co.uk/news/uk/politics/eu-referendum-result-nigel-
farage-nhs-pledge-disowns-350-million-pounds-a7099906.html


http://factcheckcyprus.org
http://teyit.org

Orneklerle Yalan Haberlerden Korunma Klavuzu 25

igeriklere de yer veren bir sitedir.
Birlesik Krallik: fullfact.org

Birlesik Krallitk merkezli Full Fact, kamuya mal olmus kisilerin agiklamalatini, htikiimet
raportlarint ve medya haberlerini kontrol eder.

ABD: politifact.com

PolitiFact, Amerika Bitlesik Devletleri merkezli bir teyit sitesidir.

Bunlar yaninda, saygin haber kuruluslarinin da haber teyidi yapan birimleri ve web sitel-

eri var BBC Reality Check, Reuters Fact Check, AFP Fact Check

infodemi: Ozellikle saglikla ilgili konularda yanlis bilgilerin hizla yayil-
masini ifade eden bir kavramdir. COVID-19 pandemisi sirasinda
poptler hale gelmis olup, bir saglik krizinde bilgi kirliliginin, yaniltic
haberlerin ve dezenformasyonun yogun bir sekilde yayilmasini tanim-
lamak icin kullanilmistir. infodemi, sadece yanlis bilgilerin yayiimasini
degil, ayni zamanda dogru bilgilere erisimdeki zorluklari ve bu duru-
mun halk sagligi Gzerindeki etkilerini de kapsar.

Ornek vaka: COVID-19 ve yanl tedavi bilgileri’®

2020 yiinda, COVID-19’un yayilmast sirasinda sosyal medyada bir¢ok yanls tedavi bil-
gisi hizla yayildi. Ornegin, tuzlu suyla gargara yapmanin viriisii 6ldiirecedi veya solunum
testi olarak nefesinizi tutmanin COVID-19 olup olmadiginizt gésterecegi gibi iddialar
ortaya atild1.

Igin asli: Diinya Saglk Orgiiti (WHO) ve diger saglik otoriteleri, bu tiir iddialarin
bilimsel bir temele dayanmadigint ve etkisiz oldugunu defalarca vurguladi. Yanlis bilg-
iler, insanlarin gereksiz veya zararli tedavi yéntemlerine yonelmesine neden oldu ve bu
durum halk sagligini tehlikeye atti.

Sarn Gazetecilik: 1890’larin sonlari ve 1900’lerin baslarinda, Ameri-
ka’da popdler olan, abartili, manipilatif ve bazen yaniltici haberlerle
okuyucularin dikkatini cekme pratigini ifade eder. Bu tir gazetecilik,
bugtiniin “Sahte Haber” ve “Dezenformasyon” kavramlarinin atasi sa-
yilabilir.

9 Diinya Saglik Orgiitii. (2020). COVID-19 Mythbusters. https://www.who.int/emergencies/diseases/nov-
el-coronavirus-2019 /advice-for-public/myth-busters


http://fullfact.org
http://politifact.com
https://www.bbc.com/news/reality_check
https://www.reuters.com/fact-check/
https://factcheck.afp.com/
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Ornek vaka: “USS Maine’i Ispanyollar Batirdi!"

1898 yilinda, Amerika Bitlesik Devletleri’nin USS Maine savag gemisi, Havana Lima-
nr’nda patlama sonucu battt. O dénemde, Joseph Pulitzer'in New York World ve Wil-
liam Randolph Hearst'in New York Journal gazeteleri, bu olay: abartili ve sansasyonel
bir sekilde haber yaptt. Her iki gazete de, herhangi bir somut kanit olmadan Ispanyollart
patlamadan sorumlu tuttu. Bu tiir haberler, ABD kamuoyunda biytik bir 6fkeye neden
oldu ve savasa girme istegini artirds.

Daha sonra yapilan sorusturmalar, USS Maine’in batisinin nedeninin kesin olarak belir-
lenemedigini ortaya koydu. Ancak, sar1 gazetecilik uygulamalari, kamuoyunu manipiile
ederek Ispanyol-Amerikan Savagt’na zemin hazirladt.

[2] Bilgi manipiilasyonu, yaniltici ve sahte igeriklere iliskin kavramlar

Dezenformasyon [Disinformation]: Bilingli olarak yalan veya yanil-
tici bilgilerin Uretilmesi ve yayllmasidir. Bu, genellikle manipulasyon
yapmak, kamuoyunu yaniltmak veya belirli bir gindemi desteklemek
amaciyla yapilir. Dezenformasyon, gercek olan seylerin ¢arpitiimasi
ve abartiimasi yoluyla da gerceklesebilir. Yaniltici bilgi, propaganda
ile birlestirildiginde, siyasi veya ideolojik bir gindemi ilerletme amaci
da guder.

Ornek vaka: Covid asilarindaki mikrocip iddias: !

2020’de COVID-19 pandemisi sirasinda, gesitli sosyal medya platformlarinda Bill Ga-
tes’in COVID-19 agilar aracihigtyla insanlara mikrogip yerlestirmeyi planladig iddia edil-
di. Bu dezenformasyon, ast karsitlar1 tarafindan hizla yayildi ve genis bir kitleye ulast1.

Isin ash: Bu iddialarin hicbir bilimsel veya somut kaniti yoktur. Bill Gates ve ast tireti-
cileri, bu tir iddialart defalarca reddetmistit.

Propaganda: Belirli bir gorisy, ideolojiyi ya da ajandayi desteklemek
amaciyla genis kitlelere yonelik bilgi, argiman ya da sdylentilerin ya-
yilmasidir. Propaganda, genellikle bir grubun, devletin ya da organi-
zasyonun goruslerini benimsetmek amaciyla kullanilir ve bu surecte
yaniltici bilgi veya yari dogrular siklikla kullanilabilir.

Ornek Vaka: ABD’nin Soguk Savag dénemi propagandasi®
Soguk Savas doneminde ABD, kendince komiinizmin “tehlikelerine” karst halkint uyar-
mak ve kapitalist yasam tarzini tegvik etmek icin propaganda kampanyalari diizenledi.

10 Smith College. (2019, December 6). The U.S.S Maine Disaster: Yellow Journalism At Its Finest. https://
sites.smith.edu/fys169-f19/2019/12/06/the-u-s-s-maine-disastet-yellow-journalism-at-its-finest/

11 BBC News. (2020). Bill Gates: Coronavirus and microchip conspiracy theory. https://www.bbc.com/
news/52847648

12 Open Culture. (tarihsiz). The Red Menace: A Striking Gallery of Anti-Communist Posters, Ads, Comic
Books, Magazines & Filmshttps://www.openculture.com/2014/11/the-red-menace-a-striking-gallery-of-an-
ti-communist-propaganda.html
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Bu kampanyalar, filmler, ¢izgi romanlar, radyo ve televizyon programlart araciligtyla yi-
rutalda.

Isin ashi: ABD propagandasi, komiinizmi seytanlastirmak ve kapitalizmin erdemlerini
vurgulamak icin genis capta kullanildi. Ornegin, “Kizil Tehdit” temal filmler ve cizgi
romanlar, Sovyetler Birligi’nin ABD’ye saldir1 diizenlemeye hazir oldugu fikrini yaydi.

Asimetrik propaganda: Bir grubun veya devletin, baska bir grup
veya devlet Gzerindeki etkisini artirmak ve kendi hedeflerine ulagsmak
amaciyla tek tarafli olarak bilgi, yanhs bilgi ve propaganda kullanarak
gerceklestirdigi manipulasyon surecidir. Bu tur propaganda, genellikle
daha gugll bir tarafin daha zayif bir tarafa karsi gergeklestirdigi bilgi
savag! olarak da tanimlanabilir. Geleneksel propaganda yéntemlerin-
den farkh olarak, asimetrik propaganda, mesajlarin daha hedefli, kisi-
sellestirilmis ve karmasik yollarla iletiimesi strecini tanimlar. Genellikle
dijital ortamlar ve sosyal medya platformlari araciligiyla gerceklestirilir.

Asimetrik propaganda yapanlar bazen karsi gorusten gruplar veya
topluluklar igine sizarak onlardan biri gibi goriiniir ve kaleyi icten ¢o-
kertecek hamleler yapar ya da kargi gérusun uyesiymis gibi davra-
narak son tahlilde onlari zor durumda birakacak adimlar atar. Ayri-
ca, ugiincl bir taraf olarak kendini hi¢ afise etmeden karsit iki grup
arasindaki kutuplagmayi ve gerilimi artirmak da asimetrik propaganda
yontemleri arasinda yer alir.

Ornek vaka 1: Cin ve Hong Kong Protestolar1™

2019 yilinda Hong Kong’da demokrasi yanlist protestolar patlak verdi. Bu protestolar si-
rasinda, Cin merkezli bazi gruplar ve devlet destekli medya organlart sosyal medya tize-
rinden asimetrik propaganda kampanyalari yirttti. Cin, sosyal medya platformlarinda
sahte hesaplar olusturarak protestolart kiiciik distiren ve Hong Kong’daki eylemcileri
suclayan icerikler yaydi. Bu hesaplar, protestocularin siddet eylemlerinde bulundugunu
ve Hong Kong’un istikrarini tehlikeye attigint iddia eden sahte haberler paylast. Cin
merkezli hesaplar, Hong Kong’daki yerel halki protestoculara karst kigkirtmak icin ige-
rikler paylasarak toplumda boliinme ve gerilim yaratti.

Ornek vaka 2: ABD ve Kiiba'*

Soguk Savas déneminde ABD, Kiiba’daki sosyalist hitkimete karst asimetrik propa-
ganda kampanyalar1 yurttti. ABD, Radio Free Europe ve benzeri medya organlarini
kullanarak Kiiba’ya yonelik propaganda yayinlari yapti. Radio Mart{ ve TV Marti gibi
medya organlari, Kiiba halkini hitkiimete karst kiskirtmak ve rejimi zayiflatmak amaciyla

13 McCarthy, S., Chen, L., & Zheng, S. (2019). Hong Kong protests become flashpoint in information war
between China and U.S. Politico https://www.politico.com/story/2019/08/20/hong-kong-protests-china-
us-1673238

14 Walsh, D. C. (2012). An air war with Cuba: the United States radio campaign against Castro. https://
searchworks.stanford.edu/view/9505025
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kullanild1. Bu yayinlar, Kiiba’daki sosyalist rejimin bagarisizliklarini ve ABD’nin sundugu
6zgurluk ve refahi vurgulayan mesajlar iceriyordu.

Ornek vaka 3: Black Lives Matter's

Rusya merkezli bir trol ¢iftligi olarak bilinen Internet Research Agency (IRA), Amerikan
toplumundaki mevcut bélinmeleri daha da derinlestirmek icin 6zellikle 1rk, din ve sos-
yal sinif gibi hassas konulara odaklandi. Ornegin, siyahi Amerikalilarin polis tarafindan
oldiralmesini protesto eden “Black Lives Matter” (BLM) harcketine destek veren sahte
hesaplar olusturuldu. Bu hesaplar tizerinden polis siddetine karsit protestolart destekle-
yen icerikler paylagildi. Ayni zamanda, “Blue Lives Matter” ad1 altinda polisleri destek-
leyen ve BLM hareketine karsi ¢tkan sahte hesaplar da olusturuldu. Bu iki grup arasinda
gerilim yaratacak icerikler paylasilarak toplumdaki kutuplasma ve catisma tesvik edildi.

Sahte/Yalan Haber [Fake News]: Genellikle gergegi yansitmayan,
yaniltici veya tamamen uydurma bilgiler iceren haberler igin kullanilir.
Sahte/yalan haber terimi, yalnizca yanlig bilgiler iceren haberleri degil,
ayni zamanda yaniltici bagliklar, baglamdan g¢ikariimis gorseller veya
maksatli olarak manipule edilmis igerikleri de kapsar. Bu terim, bilginin
gergekliginden ¢ok, haberin sunumu ve niyeti Gzerine odaklanir. Sahte
haberin en 6nemli unsuru kasith ve kotl niyetle yapiimasidir.

Ornek vaka: “Ay’da Canlilar Bulundu: inanilmaz Kegifler!”'s

1835 yilinda New York Sun gazetesi, bir dizi makale yayimlayarak Ay’da hayat oldugunu
iddia etti. Makalelere gbre, Ay’da iki ayakli kunduzlar ve kanatlt insan benzeri yaratiklar
gibi cesitli yasam formlari kesfedilmisti. Bu habetler, dénemin halki arasinda buytk bir
heyecan yaratti ve gazetenin tirajint 6nemli l¢tide artirdi.

Isin ashi: Bu haberler uydurma olup, tamamen hayal triiniydi. Makaleler bilim kurgu
olarak yazilmis ve ger¢ekmis gibi sunulmustu. Ancak, bu sahte haber, o dénemde bit-
¢ok insan tarafindan ciddiye alindr ve genis ¢apta yayildi. Sonug olarak, New York Sun
gazetesi, bu sahte haber sayesinde buytik bir ticari basari elde etti lakin halkin medya
kurumlarina olan giivenini ciddi sekilde zedeledi.

15 DiResta, R. et, al. (2019). Tactics & Tropes of the Internet Research Agency. Stanford Internet Observa-
tory https://digitalcommons.unl.edu/senatedocs/2/

16 “The Great Moon Hoax”. (2001). The Museum of Hoaxes. Retrieved from http://www.museumofhoax-
es.com/hoax/archive/permalink/the_great_moon_hoax
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Yanhs Bilgilendirme [Misinformation]: Dogru olmayan bilgilerin
yanhglikla veya kasitsiz olarak yayilmasidir. Bu durum, bilginin ger-
cekligini kontrol etmeden paylasan kisiler yiizinden meydana gelebi-
lir. Yanlis bilginin yayilmasi kasitsiz olabilir ve genellikle insan hatasi
sonucu ortaya ¢ikar. Yanhs bilgi, kasith bir zarar verme amaci tagima-
did1 igin dezenformasyondan farklidir ancak yine de yikici sonuglari
olabilir. Bu kavram, yanhs bilgiler iceren haberleri de kapsar. Gaze-
teciler Gzerindeki son dakika baskisi, haberi ilk veren olma kaygisi,
zaman zaman teyit edilmemis bilgilerin paylasilmasina sebep olur.
Gazetecilerin bir bilgiyi teyit etmeden yayimlamamasi yanlis bilgilerin
yayillmasini engelleyebilir. Gazeteci bir bilgiyi teyit edemiyorsa, oku-
ruyla bunu paylagmadir. Cok gerekmedikge teyit edilmeyen bir bilgiyi
haberlestirmemek gerekiyor. Clnku bir kere dolasima girdikten sonra
yalanlansa bile, s6z konusu bilgi dolasimda kalmaya ve kamuoyunu
etkilemeye devam ediyor.

Ornek vaka: Dewey’nin Truman’t yendigine iligkin haber”

1948 ABD Bagkanlik secimlerinde, Chicago Daily Tribune gazetesi, segim sonuglari
hentiz netlesmeden 6nce, anketlere dayanarak “Dewey Defeats Truman” (Dewey Tru-
man’t Yendi) bagliklt bir haber yayimladi. Gazete, Cumhuriyet¢i aday Thomas Dewey’nin
kazandigini duyurmustu. Ancak, sonuglar aciklandiginda, Demokrat aday ve gérevdeki
Baskan Harry Truman’in segimleri kazandigt ortaya ¢ikmisti. Dogrulanmadan yayimla-
nan bu haber, tarihe gecti.

Varsayimsal 6rnek: Yangin sondii

Bir bélgede buytk bir orman yangini ¢itkmistir ve itfaiye ekipleri yangini kontrol altina
almak i¢cin yogun bir ¢aba harcamaktadir. Sosyal medyada, yanginin tamamen sondiril-
digiine ve artik vatandaglarin yardimina gerek olmadigina dair bir bilgi yayilmaya baglar.
Bu bilgi, yanginin séndiigiine inanarak rahatlayan ve yardim etmeyi birakan iyi niyetli
vatandaslar tarafindan hizla paylasilir. Gergekte ise, yangin tamamen sondurilmemistir
ve itfaiye ekipleri hala yangini kontrol altina almak i¢in miicadele etmektedir.

Bu yanlis bilgilendirme, yanginla micadele ¢abalarinin zayiflamasina ve itfaiye ekipleri-
nin isinin daha da zorlasmasina neden olur.

Kotu Niyetli Bilgi [Malinformation]: Gergek, dogru bilgilerin, zarar
vermek amaciyla yanlis baglamda kullaniimasi veya maniptile edilme-
sidir. Bu tur bilgiler, kisisel mahremiyeti ihlal edebilir, itibar zedeleye-
bilir veya toplumsal glvensizlik yaratabilir. Ornegin bir politikaciya ait
kisisel e-maillerin 6zel hayatin gizliligini ihlal ederek ve baglamindan
koparilarak yayinlanmasi, itibar zedelemek icin yapilan kétu niyetli bil-
gidir.

17 Johnson, R. (tarihsiz). Dewey Defeats Truman: The story behind a classic political photo. LIFE. Retrieved
from https://wwwlife.com/history/dewey-defeats-truman-the-story-behind-a-classic-political-photo/
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Ornek vaka: 2017 Macron E-mail sizintis1®®

Fransa’nin 2017 baskanlik secimleri sirasinda, Emmanuel Macron’un secim kampanya-
sina ait e-mailler sizdirild1 ve ¢evrimici olarak yayildi. Bu e-mailler, dogru bilgiler igeriyor
olmasina ragmen, baglamindan koparilarak veya manipiile edilerek kamuoyuna sunuldu.
Sizdirilan bu e-mailler, Macron’un itibarini zedelemek ve se¢im kampanyasini baltala-
mak amactyla kullanildi.

Igin asl:

Bu e-mailler, Macron’un kisisel ve profesyonel yazismalarini iceriyordu ve kotd niyetli
kisiler tarafindan segilerek yayimlandi. E-maillerin bir kismi dogru bilgiler igeriyordu
ancak bu bilgilerin baglamindan koparilmasi, yanlts yorumlanmasina ve Macron’a zarar
verilmesine neden oldu. Bu olay, kotl niyetli bilginin gercek 6rneklerinden biridir ve
kisisel mahremiyetin ihlal edilmesi ve itibar zedeleme amactyla kullandmustir.

Aldatmaca igeren Mizahi Haberler [Hoax]: Genellikle insanlarin
duygusal tepkilerini tetiklemeyi amaclar ve bu sayede hizla yayilr.
Bunlar, ¢odunlukla mizahi amaglarla veya belirli bir mesaji vurgula-
mak igin yapilir. Medya okuryazarligi konusunda zayif olan kitleler, bu
haberleri gergek sanabilir.

Ornek vaka : On tigiincii maaglar 6denmeyecek®

Mahmut Anayasa’nin Mandira Times adli mizahi haber sitesinde On t¢iinctii Maagla-
rin 6denmeyecegine dair mizahi haberi... Tamamen hayal dirtiinii olan bu haber medya
okuryazarlhigt konusunda farkindaligi olmayan pek ¢ok kisi tarafindan gergek sanidmistt.

Mem [Caps] Yoluyla Dezenformasyon: Memler, internet kullanicilari
arasinda hizla yayilan ve genellikle mizahi, ¢arpici veya diginduri-
cU mesajlar iceren gorseller, videolar veya metinlerdir. Memler, bilgi
ve duygulari hizli ve basit bir sekilde iletme yetenegine sahiptir. Bu
nedenle, sahte haberler ve dezenformasyon igeren memler, genis kit-
lelere ulasarak yanlis bilgilerin hizla yayilmasina neden olabilir. Mem-
lerin gorsel ve duygusal ¢ekiciligi, onlarin gergeklikten kopuk olmasina
ragmen inandirici gérinmesini saglar. insanlar, memlerdeki bilgilerin
dogrulugunu sorgulamadan paylasma egiliminde olabilirler, bu da de-
zenformasyonun yayilmasini kolaylastirir.

18 Friedberg, B., & Donovan, ]. (2023). “#MacronLeaks: How Phishing and Forgery Created a Globally
Trending Hashtag”. Media Manipulation Casebook. https://mediamanipulation.org/case-studies/muddy-
waters-forged-macron-leak

19 https://www.mandiratimes.com/son-dakika-su-krizi-13-maaslari-odetmiyor/
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Ornek vaka: 2020 ABD Bagkanlik Secimleri®

2020 ABD Bagkanlik Segimleri sirasinda, sosyal medya platformlarinda birgok mem
yayildi. Bu memler, genellikle adaylar hakkinda yanlis veya yaniltict bilgiler iceriyordu ve
secim siirecine dair algtlart sekillendirmede biyiik rol oynadi.

Bir¢ok mem, adaylar hakkinda yanlis bilgi yaymak igin kullanildi. Ornegin, bir memde
Joe Biden’in oglu Hunter Biden’in yabanct hiikiimetlerle yasa dist is anlagmalari yaptig
iddia edildi. Bu iddialar, herhangi bir somut kanita dayanmadigt halde, memler aracili-
Styla hizla yayildi.

Memler, genellikle g6rsel olarak dikkat ¢ekici ve kolay anlasilir olduklat: icin etkili oldu.
Donald Trump’in destekgileri, Biden’t zayif veya hasta géstermek icin onun fotografla-
rint manipile ederek memler yarattt. Bu tiir gérseller, Biden’in fiziksel ve zihinsel saglhig
hakkinda yanlis algilar olugturdu.

Secim siireci boyunca, memler araciligiyla bircok komplo teorisi yayildi. Ornegin, QA-
non hareketi, secimlerin hileli oldugunu ve Trump’in gercek kazanan oldugunu iddia
eden memler tretti. Bu memler, bircok kullanict tarafindan paylasildi ve genis kitlelere
ulast1.

Secim sonugclarinin sayilmast sirasinda, bazt memler, posta yoluyla kullanilan oylarin sah-
te oldugu iddiasint yaydi. Bu memler, secim sonuglarinin gegerliligi konusunda stiphe
uyandirarak kamuoyunu yaniltmayt amacladi.

Komplo teorileri: Cogunlukla herhangi bir kanita dayanmayan ve
resmi agiklamalara veya yaygin kabul géren gerceklere karsi ¢ikan,
gizli guclerin veya gruplarin buyuk olaylar tzerinde kontrol sahibi old-
ugunu iddia eden inang¢ veya teorilerdir. Komplo teorileri, belirli bir
olayin arkasinda yatan “gergek” hikayeyi agiga cikardiklarini iddia
ederken, genellikle yeterli kanit sunmazlar.

Komplo teorileri, genellikle belirsiz, dogrulanmamis iddialar Uzerine
kurulur ve bu iddialarin yayilmasinda sahte haberler 6nemli bir rol
oynar. Sahte haberler, komplo teorilerinin daha genis kitlelere ulas-
masini saglayarak, insanlarin gerceklerden stiphe etmelerine ve ya-
niltici bilgilere inanmalarina neden olabilir. Komplo teorilerine duyulan
inanclar, bireyler belirsizlik ve kontrol eksikligi hissettiklerinde daha da
guglenir.

Ornek vaka: Pizzagate?
2016’da yilinda ortaya atilan “Pizzagate” olarak bilinen komplo teorisi, Hillary Clinton
ve diger Demokrat Parti tiyelerinin bir pizzacida ¢ocuk ticareti yaptigina dair tamamen

20 Donovan, J. (2020, October 27). Who Will Win the 2020 Meme War?. MediaWell. https://mediawell.sstc.
org/articles/ who-will-win-the-2020-meme-war/

21 Kang, C. (2016). Fake News Onslaught Targets Pizzeria as Nest of Child-Trafficking. https://www.ny-
times.com/2016/11/21/technology/ fact-check-this-pizzeria-is-not-a-child-trafficking-site.html
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astls1z bir iddiayd1. Bu, komplo teorisi sosyal medyada hizla yayildi. Bu komplo teorisine
inanan bir kisi, bahsi gegen restorana giderek silahlt bir saldirida bulunmug ve higbir sug
kanitt bulunmamasina ragmen ciddi tehlike yaratmigti.

Viral: Dijital ortamda bir igerik, video, resim veya haberin kisa surede
¢cok genis bir kitle tarafindan hizla paylasiimasi ve yayilmasi duru-
munu ifade eder. Bu tir icerikler, genellikle dikkat ¢ekici, duygusal,
edlenceli veya sok edici nitelikte olup, kullanicilarin ilgisini ¢cekerek
etkilesim yaratir ve sosyal medya platformlari Gzerinden olarak yayi-
lir. Dezenformasyon yaymak isteyenler de yarattiklar sahte igeriklerin
viral olabilmesi icin sansasyonel basliklar ve gorsellerle kullanicilari
yaniltmayi hedefler. Dezenformasyon igceren bir iletinin viral olmasi,
toplumda yanhis inaniglarin ve algilarin yerlesmesine neden olabilir.

Ornek vaka: 5G ve COVID-19%

COVID-19 pandemisinin baglangicinda, 5G teknolojisinin viriisiin yayillmasina neden
oldugu y6niinde bir komplo teorisi yayildi. Bu dezenformasyon, sosyal medya platform-
larinda hizla viral hale geldi. Sosyal medya platformlarinda ve bazi forumlarda bu komp-
lo teorisi videolar:, makaleler ve génderiletle yayildi. Videolar ve génderiler, 5G tekno-
lojisinin bagisiklik sistemini zayiflattigini veya dogrudan viriist yaydigini iddia ediyordu.
Dikkat ¢ekici ve sansasyonel icerikler, kisa stirede milyonlarca kisi tarafindan gorildi
ve paylasildi. Bu dezenformasyonun yayilmasi, bazi insanlarin 5G baz istasyonlatina za-
rar vermesine ve yakmasina neden oldu. Ayrica, bu yanlis bilgi, COVID-19 hakkindaki
bilimsel ve tibbi bilgilerin yanlis anlagilmasina ve halk arasinda korku ve panige yol actu.
Yetkililer ve saglik uzmanlari, bu iddialarin yanls oldugunu defalarca agiklamak zorunda
kaldilar, ancak dezenformasyonun etkisi devam etti.

Tik Tuzag [Click Bait]: insanlari tiklamaya tesvik etmek igin yaniltici
ya da abartil basliklarin kullanildigi internet igerikleri. Bu tur yaniltic
basliklar, genellikle icerigin gergek degeriyle orantisiz bir merak uyan-
dirir ve okuyucuyu yaniltabilir.

Ornekler: .
“Milyonlarca Insan Bunu Yapiyor: Sen de Yapmak Isteyeceksin!”

“Unlii Oyuncu Sasirtict Agiklamalar Yapti!! Okuyun!”

“Bu Basit Hileyle Binlerce Lira Kazanabilirsiniz!”

“Bilim Insanlart Bu Yeni Kesfi Konusuyor: Detaylar I¢in Hemen Tiklayin!”
“Onlarca Yildir Gizlenen Sir Ortaya Ciktr: Simdi Ogrenme Zamani!”

“Bu Fotograflar Sizi Saskina Cevirecek: Tiklayin!”

22 BBC News. (2020). Coronavirus: 5G and microchip conspiracies around the world. Retrieved from
https:/ /www.bbc.com/news/53191523
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Baglamdan Koparma [Contextomy]: Bir alintinin baglamindan ko-
parilarak manipule edilmesini tanimlamak igin kullanilir. Bu, belirli
bir ifadenin orijinal baglami disinda kullanilmasi anlamina gelir. Bu
yéntem, alintilanan kisinin ya da konunun yanlis anlasiimasina veya
yaniltici bir sekilde temsil edilmesine neden olabilir. Genellikle, bir
cumlenin veya ifadenin geri kalan kismini géz ardi ederek, bir kisinin
goruslerini garpitmak veya yaniltici bir anlati olusturmak igin kullanihr.
Baglamdan koparma bazen tik tuzagi yaratmak igin de kullanilir.

Ornek vaka: Joe Biden’in ag1 ve kasirga hazirhigi yorumu®
Haber bagligi: Biden: ‘Ast Olun, Kasirgaya Karst Korunursunuz’

Manipiile edilmis igerik: “Biden, as1 olmanin kasirgalara karst koruma sagladigini séy-
ledi.”

Gergek baglam: Biden, kasirga bolgelerinde yasayan insanlara hitap ederken, CO-
VID-19 asist olmanin, olast bir tahliye durumunda barinma yerlerinde diger insanlarla
birlikte yasamak zorunda kaldiklarinda onlari hastaliktan koruyacagini belirtti. Ast ol-
mak, kasirga sirasinda saglik risklerini azaltmak icin Onerilmisti, kasirgaya karst dogru-
dan bir koruma olarak degil.

Bu baglamdan koparma tespitini Amerikan teyit sitesi PolitiFact yaptt.

Hatal iligkilendirme [False Attribution]: Bir bilgi veya iddianin yan-
lis bir kaynaga dayandiriimasi veya dogru olmayan bir sekilde bagka
bir baglama yerlestiriimesi durumunu ifade eder. Bu tur hatal iliskilen-
dirmeler, 6zellikle sahte haberler ve dezenformasyon kampanyalarin-
da sikca kullanilir. Hatal iliskilendirme, bilgiye veya kaynaga duyulan
glveni kullanarak, insanlari belirli bir gértise ikna etmek igin kullanilir
veya tam tersine belirli bir bilgiye veya kaynaga olan guivenini sarsmak
veya maniplle etmek amaciyla yapilir. Yanlis kaynaga dayandirilan
bilgiler, okuyucularin bu bilgileri dogru kabul etmesine ve yaymasina
da neden olabilir. Kaynaklarin ve bilgilerin yanlis iligkilendirilmesi, gi-
venilir bilgiye olan glvenin azalmasina neden olur.

Varsayimsal 6rnek: Kansere bitkisel ¢6ziim

Bir sosyal medya paylasiminda, tinli bir doktorun bir televizyon programinda yaptigt
aciklamada, belirli bir bitkisel ilacin kanseri tedavi ettigini séyledigi iddia ediliyor. Ancak,
bu doktor boyle bir actklama yapmamistir. Iddiayt desteklemek icin, doktorun fotografi
ve sahte bir alint1 kullanilarak, sanki bu sozleri gercekten sOylemis gibi gosterilir.

23 O’Rourke, C. (2024, June 12). Biden’s remarks about COVID-19 vaccines predate Hurricane Ian by more
than a year. PolitiFact. https://www.politifact.com/factchecks/2024/jun/12/joe-biden/bidens-remarks-
about-covid-19-vaccines-predate-hur/
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Isin aslt:

Doktorun adt ve itibari, yanls bilgiyi yaymak icin kullandmistir. Hatal iligkilendirme,
bilginin dogrulugunu sorgulamayan insanlar tarafindan hizla paylasilir ve genis kitlelere
ulasir. Bu durum, insanlarin yanls tedavi yontemlerine yonelmesine ve saghklarini riske
atmasina neden olabilir.

Kiraz Toplama [Cherry Picking]: Bir argimani desteklemek icin sa-
dece uygun verilerin veya bilgilerin secilip sunuldugu, karsit veri veya
bilgilerin ise g6z ardi edildigi bir yontemdir. Bu, yaniltici bir izlenim
yaratmak icin kullanilir.

Varsayimsal haber 6rnegi:
Baglik: Ulke X, Ekonomik Biiyiime Rakamlarryla One Cikiyor

Haber metni:

“Ulke X, 2024 yihinin ilk ceyreginde %5 oraninda biiyiime kaydederek, ekonomik kal-
kinmada biyUtk bir basattya imza atti. Hikiimet yetkilileri, bu buyliime oraninin tilkenin
ekonomik politikalarinin ne kadar etkili oldugunu gosterdigini belirtti. Ayrica, issizlik
oraninin distigini ve ihracatin arttgini da vurguladilar.”

Haberde g6z ard1 edilen bilgiler:

“Ancak, ayni dénemde enflasyon orani %10a ytkseldi ve halkin satin alma glici 6nemli
Olctide azaldi. Ayrica, tlkenin dig borcu artmaya devam ediyor ve biitce acigi giderek
buytiyor.”

Bu haber, yalnizca olumlu ekonomik verileri secerek okuyucularda yaniltict bir izlenim
yaratmakta ve kiraz toplama teknigini kullanarak resmin tamamini gizlemektedir.

Cerceveleme [Framing]: Bir konu veya olayin belirli bir bakis agisin-
dan sunulmasi, bdylece konunun algilanig seklini etkileyen bir iletisim
teknigidir. Medya, politika ve reklamcilikta yaygin olarak kullanilan bu
yontem, belli bir yorumun veya anlayisin 6ne ¢ikariimasini amaclar.
Medya ayni konuyu olumlu ya da olumsuz gergeveleyerek izleyicile-
rde/okurlarda farkl algilar yaratabilir.

Varsayimsal drnek: yeni koprii ingaatiyla ilgili haber
Bir sehirde yeni bir képrii insaati planlaniyor. Bu proje farklt acilardan ¢ergevelenebilir:

Olumlu Cergeveleme:
Haber baglig1: “Yeni Kopri, Sehrin Trafik Sorununu Cézecek”

Igerik: “Sehir yetkilileri, yeni kdpriiniin insaatinin baslamastyla birlikte trafik sikistkliginin

buyiik 6lciide azalacagini ve yerel ekonominin canlanacagint belirtti. Bu proje, halkin
gunliik yagsam kalitesini artiracak ve sehirdeki ulasimi daha giivenli hale getirecek.”
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Olumsuz gergeveleme:
Haber baslig1: “Yeni Képri, Yiksek Maliyet ve Cevresel Etkilerle Tartisma Yaratiyor”

Igerik: “Sehir yetkilileri, yeni kdprii ingaatinin baslamasiyla ilgili olarak yiiksek mali-
yetler ve ¢evresel etkiler konusunda endigeleti gérmezden geliyor. Projenin maliyetinin
vergiletle finanse edilecegi ve bir¢cok dogal yagam alaninin tahrip edilecegi belirtiliyor.
Halk, projenin gerekli olup olmadigt konusunda ikiye bélinmus durumda.”

Acikea gorulecegi tizere, ayni olay ¢ok farkli cercevelenebilir. Kibris Tirk basininda bazi
olaylarin olumlu veya olumsuz degetlendirmesini de bu kavramla agiklamak mimkiin-
dir.

[3] Bilgiyle sosyal ve dijital etkilesim ve biligsel siireglere iliskin kavramlar:

Ugiincii Kisi Etkisi: [Third Person Effect]: W. Phillips Davison tara-
findan 1983 yilinda ortaya atilan Gglncu kisi etkisi, bireylerin medya
mesajlarinin baskalari Gzerinde kendilerinden daha fazla etkili ola-
cagina inanmalarini anlatir. Medya tuketiminde sikg¢a karsilagilan bir
yanilsamadir. Bu yanilsama, yalan ve sahte haberlerin hizla yayiima-
sinda da katki saglar.

Ornegin bireyler, kendilerinin dezenformasyona karsi bagisik oldugunu
distnerek sahte haberlerin etkisini kiigimserler. Ancak, bu haberlerin
baskalarini daha fazla etkileyecegine inandiklarindan, sahte haberleri
paylasarak bagkalarini «xuyarma» ya da «bilgilendirme» amaci guder-
ler. Ve tabii ki bu paylasimlar dezenformasyonun yayilmasina katkida
bulunur.

Bazen de bireyler, sosyal medya ve diger dijital platformlarda sahte
haberlere maruz kaldiklarinda, bu haberlerin toplum Uzerinde yara-
tabilecegi etkiyi abartarak baskalarini “uyarmaya” galisabilirler. Bu,
haberlerin daha fazla kisiye ulagsmasina ve daha genis ¢apta yayilma-
sina neden olur.

Uglincii kisi etkisi, bireylerin sosyal gevrelerinde kabul gérmek ve
onaylanmak icin sahte haberleri paylasmalarina yol acgabilir. Baska-
larinin herhangi bir konudaki haberlere inanacagini varsayarlar ve
kendilerinin de o konudan haberdar olmalari gerektigi ve bunu gos-
terme dislncesiyle hareket ederler. Bu durum, sahte haberlerin
dogrulugunun sorgulanmadan paylasiimasini hizlandirir.
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Ornek vaka: Sahte bilimsel makaleler?

Bir dénem, sosyal medyada sahte bilimsel makaleler ve iddialar hizla yayildi. Ornegin,
“Diinyanin diiz oldugunu kanitlayan yeni bir ¢alisma” baslikli bir sahte makale viral
oldu. Insanlar, bu tiir bilgilerin dogru olmadigint bilseler bile, baskalarinin bu makaleye
inanabilecegini dustinerek paylastilar. Sosyal ¢evrelerinde kabul gérmek ve trend olan
bu konuyla ilgili bilgi sahibi olduklarint géstermek amactyla yapilan paylasimlar, sahte

bilimsel bilgilerin hizla yayilmasina ve yanlis bilgilerin toplumsal algiy1 etkilemesine ne-
den oldu.

Biligsel Cimrilik [Cognitive Miser]: insanlarin zihinsel enerji ve kay-
naklarini ekonomik kullanma egiliminde olduklarini ifade eden bir kav-
ramdir. Bu terim, insanlarin karmasik bilgi isleme sureclerinden kagi-
narak, basit ve hizli karar verme stratejilerine bagvurmalarini aciklar.
Bilissel cimriler, genellikle zihinsel ¢aba gerektiren gorevleri minimu-
ma indirir ve glinlik yasamda sik¢a kullanilan sezgisel ve kestirme
yollari (heuristics) tercih ederler.

Biligsel cimriligin yalan haberlerle dogrudan baglantisi, bu stratejilerin
yalan haberlere inanma ve bu haberleri yayma egilimini artirmasidir.
Biligsel cimrilik, insanlarin yalan haberlere kargi daha savunmasiz
hale gelmesine katkida bulunur. Hizli ve ylzeysel karar verme egilimi,
mevcut inanglari dogrulama istegi ve 6nyargilara dayali yargilar, yalan
haberlerin kabul edilme ve yayilma olasiligini artirir.

Varsayimsal 6rnek: Mizahi haberlerin paylagimi

Bir sosyal medya kullanicist, “Unli Sarkict Ayda 5 Kilo Altin Kazantyor” baslikli bir ha-
ber gériir. Bu haber, mizahi bir haber sitesinde yayimlanmis olmasina ragmen, kullanict
haberi okumadan ve icerigini dogrulamadan paylagir. Haberin iceriginde, tnli sarkicinin
her giin 100 kilo baklava yedigi gibi actk¢a mizahi ve abartili ifadeler yer alir. Ancak
kullanicy, bilissel cimrilik nedeniyle bu ayrintilara dikkat etmez ve haberi gercek sanarak
yayar.

24 Lead Stories Staff. (2024). Fact Check: Video Does NOT Prove Earth Is Flat. Lead Stories. Retrieved
from  https://leadstories.com/hoax-alert/2024/05/fact-check-video-does-not-prove-earth-is-flat-coriolis-
effect-does-affect-planes-weather.html.
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Dijital Ayak izi [Digital Footprint]: Bireylerin gevrimigi etkinlikleri si-
rasinda biraktiklari veri izlerini ifade eder. Bu izler, ziyaret edilen web
siteleri, yapilan aramalar, sosyal medya etkilesimleri, ¢cevrimici alig-
verigler ve daha birgok dijital etkinlik sonucunda olusur. Dijital ayak
izi iki tirde olabilir. “Aktif Dijital Ayak izi” bilingli olarak birakilan izler,
ornegdin sosyal medyada yapilan paylasimlar, yorumlar ve gonderileri
igerir. Pasif Dijital Ayak izi ise bilingsizce birakilan izler, drnegin ziyaret
edilen web sitelerinin ¢erezleri ve |P adresi bilgilerini icerir.

Kullanicilar internette gezinirken birgcok veri olustururlar. Bu veriler, zi-
yaret edilen web siteleri, yapilan aramalar, sosyal medya etkilesimleri,
begeniler, paylasimlar ve tiklamalar gibi aktiviteleri icerir. Sosyal med-
ya platformlari ve diger dijital hizmet saglayicilar, kullanicilarin dijital
ayak izlerini toplar ve depolar.

Toplanan bu veriler, buyik veri analitigi yontemleri kullanilarak islenir.
Algoritmalar, kullanicilarin ilgi alanlari, aliskanliklari ve davraniglari
hakkinda ayrintil bilgi gikarmak icin bu verileri analiz eder. Ornegin,
bir kullanicinin sikga ziyaret ettigi web siteleri ve sosyal medya etkile-
simleri, o kullanicinin ilgi alanlarini ve davranis kaliplarini belirlemek
icin kullanilir. Dijital ayak izlerimiz, mikro hedefleme denilen, kigiye
Ozel igerik Uretiminde kullanilr.

Dijital ayak izlerimiz, yalan haberlerin yayilmasina nasil hizmet eder?

[1] Dijital ayak izi, kullanicilarin ilgi alanlari, aliskanliklart ve davranislart hakkinda de-
taylt bilgi saglar. Bu bilgiler, sosyal medya platformlart ve diger dijital hizmet saglayici-
lar tarafindan toplanarak kullaniciya 6zel icerik sunumunda kullaniir. Yalan haberler,
bu hedeflenmis icerik stratejileri sayesinde kullanicilara daha etkili bir sekilde ulagabilir.
Ornegin, belirli bir politik gériise sahip kullanicilar, bu gériislerini destekleyen yalan
haberletle daha sik karsilagabilir.

[2] Dijital ayak izi, algoritmalarin kullaniciya ne tir igerikler sunacagini belirlemesin-
de 6nemli bir rol oynar. Sosyal medya platformlari, kullanicilarin gegmiste etkilesimde
bulundugu igeriklere dayanarak benzer icerikleri 6ne ¢ikarir. Algoritma, kullanicinin
gecmis etkilesimlerine, ilgi alanlarina ve davranslarina dayali olarak icerikleri siralayan
ve 6neren, kullanict deneyimini kisisellestirmek icin kullanilan karmagik matematiksel
modeldir.

[3] Dijital ayak izi, bireylerin psikografik profillerinin ¢tkarilmasinda kullanilir. Psikog-
rafik profil ¢tkarma, bireylerin psikolojik 6zelliklerine, tutumlarina, ilgi alanlarina, deger-
lerine ve yasam tarzlarina dayali olarak ayrintii bir profil olusturma strecidir. Bu siireg,
demografik verilerin 6tesine gecerek insanlarin davranislarini ve motivasyonlarint daha
derinlemesine anlamay1 amaglar. Bu profiller, bireylerin duygusal ve davranissal tepkile-
rini tahmin etmek icin kullanilir. Yalan haberler, bu profillere uygun sekilde tasarlanarak
kullanicilara sunulabilir. Ornegin, belirli bir korku veya endiseyi tetikleyebilecek yalan
haberler, bu tiir duygusal tepkilere yatkin bireylere hedeflenebilir.
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Ornek vaka: Cambridge Analytica Skandali?®

2016 ABD Baskanlik secimlerinde, Cambridge Analytica adli veri analiz sirketi, Face-
book kullanicilarinin dijital ayak izlerini kullanarak hedeflenmis siyasi reklamlar ve yalan
haberler yaymistur.

Cambridge Analytica ne yapmugt1?

Veri toplama: Cambridge Analytica, bir kisilik testi uygulamast araciligiyla milyonlarca
Facebook kullanicisinin verilerini topladi. Bu veriler arasinda begeniler, paylasimlar, ar-
kadas listeleri ve kisisel bilgiler bulunuyordu.

Algoritmik igleme: Toplanan veriler, biiylik veri analitigi ve algoritmalar kullaniarak
islendi. Bu siirecte kullanicilarin politik egilimleri, ilgi alanlart ve duygusal tepkileri analiz
edilerek psikografik profiller olugturuldu.

Kisisellestirilmis igerik sunumu: Algoritmalar, kullanicilarin ilgi alanlarina ve duygu-
sal tepkilerine gore kisisellestirilmis siyasi reklamlar ve yalan haberler sundu. Bu, belirli
kullanict gruplarint hedef alarak onlarin davranislarini ve tercihlerini manipiile etmeyi
amagliyordu.

Temsili uygulama: Bir kullanici, Facebook’ta sikca muhafazakar icerikleti begenir ve
paylasir. Algoritmalar, bu kullanicinin politik egilimlerini analiz ederek, ona demokrat
aday hakkinda olumsuz ve yalan habetler sunar. Kullanict, bu yalan haberleri inandirict
bulur ve arkadaslariyla paylasir. Algoritmalar, bu etkilesimi yiiksek bulur ve ayni yalan
haberi daha genis kitlelere 6nerir. Sonug olarak, yalan haber hizla yayilir ve kullanicilarin
politik tercihlerini etkiler.

Bu skandal, sosyal medya platformlarinin kullanict verilerini nasil kullandigini ve bu
verilerin nasil manipiilatif amaglarla kullanilabilecegini gézler 6niine serdi. Cambridge
Analytica, veri gizliligi ve etik dist veri kullanimi konularinda buyiik bir tartisma yarattt.

25 Cadwalladr, C., & Graham-Harrison, E. (2018, March 17). Revealed: 50 million Facebook profiles harvest-
ed for Cambridge Analytica in major data breach. The Guardian. https://www.theguardian.com/news/2018/
mar/17/cambridge-analytica-facebook-influence-us-clection
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Cerezler ve Algoritmalar [Cookies and Algorithms]:

Cerezler ve algoritmalar, internet Gzerindeki kigisellestiriimis deney-
imler ve reklamlar sunma sureglerinde is birligi icinde calisir. Cere-
zler web sitelerinin kullanicilarin cihazlarina yerlestirdigi kuguk veri
dosyalaridir. Cerezler, kullanicilarin internet Gizerindeki davraniglarini
takip eder ve bu verileri toplar. Cerezler, kullanicinin tercihlerini ve
gecmisteki davraniglarini hatirlar. Ornegin, bir aligveris sitesinde daha
Once goruntilenen Urlnler, gerezler sayesinde kullaniciya tekrar
gosterilebilir. Bir anlamda dijital ayak izlerini takip ederler

Algoritmalar ise, bu g¢erezler tarafindan toplanan verileri isleyen ve
analiz eden adim adim talimatlar dizisidir. Algoritmalar, bu verileri kul-
lanarak kisisellestirilmis igerik ve reklamlar sunar.

Sosyal medya platformlari, kullanicilarin etkilesimlerini (begeniler, yo-
rumlar, paylasimlar) izleyerek icerikleri siralayan algoritmalar kullanir.
Kisacasi algoritmalar, kullanicilarin ana sayfalarinda goérecekleri ige-
rikleri seger ve siralar. Kullanicilarin begendigi, yorum yaptigi veya
paylastigi iceriklere goére, algoritmalar hangi génderilerin en ustte go-
rinecegine karar verir. Ayrica algoritmalar, kullanicilarin ilgi alanlarina
gbre yeni igerikler énerir. Ornegin, bir kullanici siirekli kedi videolar
izliyorsa, algoritma ona daha fazla kedi videosu onerir. Algoritmalar,
ayrica hangi igeriklerin hizli bir sekilde populer hale geldigini izler ve
bunlari daha genis bir kitleye sunar. Boylece popller ve trend olan
icerikler, daha fazla kisiye gosterilir.

Peki gerezlerimizle beslenen algoritmalar sahte haberlerin daha yaygin hale gel-
mesine nasil katki saglar?

[1] Sahte haberler genellikle sansasyonel ve dikkat cekici basliklara sahiptir, bu da in-
sanlarin daha fazla etkilesimde bulunmasina neden olur. Algoritmalar, yiiksek etkilesim
alan icerikleri daha fazla kullaniciya gosterir, bu da sahte haberlerin daha genis kitlelere
ulasmasina yol agar.

Varsayimsal 6rnek:

Bir sosyal medya kullanicist, Facebook’ta karstlastigt “Unlii Sanat¢inin Sok Eden Gizli
Hayat1!” baslikli bir sahte haberi begenir ve paylastr. Bu haberin icerigi, tamamen uydur-
ma bilgiler icerir ancak baglik son derece dikkat ¢ekicidir. Facebook algoritmalari, bu
paylasimin aldig1 yiiksek etkilesim (begeniler, yorumlar, paylasimlar) sayesinde, haberi
daha fazla kullanicinin haber kaynagina tasir. Sonug olarak, sahte haber, algoritmanin
etkilesim odaklt ¢alismast nedeniyle genis bir kitleye ulagir.

[2] Algoritmalar, kullanicilarin gecmiste ne tir icerikletle etkilesime gectigini analiz ede-
rek, benzer icerikleri 6nermeye devam eder. Bu, kullanicilarin belitli bir bakis acisina
veya konuya yogunlasmasina neden olabilir. Bu “filtre balonlarr” olarak adlandirilan
bir duruma sebep olur.
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Filtre Balonu [Filter Bubble]: Kisisel arama gecmisi, konum bilgisi
gibi verilere dayanarak internet kullanicilarina 6zellestirilmis sonuclar
sunan algoritmalarin yarattigi bir fenomendir. Bu, kullanicilarin sade-
ce kendi ilgi alanlarina ve 6nceden var olan goruslerine hitap eden
bilgilerle karsilagsmasina neden olur ve bireyin farkli perspektiflere
maruz kalmasini engeller. Kullanicilarin sadece kendi inanglarini ve
gOruslerini yansitan bilgilere maruz kaldiklari ¢gevrimici ortamlar, bu bi-
reylerin farkli bakis agilarindan mahrum kalmasina ve kutuplasmanin
artmasina neden olabilir.

Varsayimsal 6rnek:

Bir kullanici, YouTube’da siirekli olarak belitli bir komplo teorisine dair videolar izle-
mektedir. Ornegin, “Ay’a Gergekten Hi¢ Gidilmedi mi?” baslikli bir video izleyen bu
kullanici, bu tiir videolarla stk¢a etkilesime gecer (begenir, yorum yapar). YouTube algo-
ritmast, kullanicinin bu tiir icerikleri sevdigini anlar ve benzer komplo teorisi videolarint
6nermeye devam eder. Zamanla, kullanici yalnizca komplo teorileriyle ilgili videolarla
karstlagir ve bu da kullanictyr bir “filtre balonu™ icine hapseder. Kullanict, bu iceriklerin
gercekligini sorgulamaz ve bu nedenle sahte haberlerin etkisi artar.

Algoritmik Yanlilik [Algorithmic Bias]: Algoritmalarin belirli gruplara
veya bireylere karsi 6nyargili sonuglar Gretmesi durumunu ifade eder.
Algoritmalar, genellikle buiyik veri setleri kullanilarak egitilir. Eger bu
veri setleri, gecmisteki 6nyargilari veya esitsizlikleri yansitiyorsa, al-
goritmalar da bu dnyargilari 6grenir ve yeniden Uretir. Eger bir algorit-
ma, sahte haberler veya yaniltici iceriklerin daha fazla ilgi gérdugunu
tespit ederse, bu tur icerikleri dne cikarabilir ve daha genis kitlelere
yayllmasini saglayabilir.

Ornek vaka: Sosyal medyada 1rksal 6nyargilar

2020 yilinda, sosyal medya platformlarindaki algoritmalarin siyah kullanicilarin génder-
ilerini beyaz kullanicilarin gonderilerine kiyasla daha az 6ne ¢ikardigint ortaya koyan
birkag arastirma yapildi. Ornegin, Pew Research Center’in bir calismast, siyahi Ameri-
kalilarin sosyal medya platformlarini politik aktivizm ve toplumsal meseleler hakkinda
bilgi edinmek icin beyaz kullanicilardan daha fazla kullandigint gosterdi. Ancak, bu plat-
formlardaki algoritmalarin siyah kullanicilarin igeriklerini daha az gériiniir hale getirdigi
tespit edildi.*

Facebook, 2020 yilinda algoritmalarinda 1rksal 6nyargt olup olmadigini arastirmak icin
yeni i¢ ekipler kurdugunu acikladi. Bu girisim, makine 6grenimi algoritmalarinin siya-

26 Pew Research Center. (2020). Mixed views about social media companies using algorithms to find mis-
information. https://www.pewresearch.org/internet/2022/03/17/mixed-views-about-social-media-compa-
nies-using-algorithms-to-find-false-information/
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hi, Hispanik ve diger azinlik gruplar Gzerindeki olumsuz etkilerini ele almak amaciyla
baslatild1. Bazi arastirmalar, Facebook’un reklam sunma algoritmalarinin irksal ayrimeilik
yaparak belitli itksal gruplarin reklamlar gbrmesini engelledigini gosterdi.”

TikTok da benzer sekilde, 2020 yiinda George Floyd protestolart sirasinda siyah
yaraticilarin iceriklerini bastirmakla suclanmistir. TikTok, bu durumu teknik bir aksaklik
olarak actklasa da, bu olay algoritmalarin irksal 6nyargilara sahip olabilecegini gésteren
bir bagka 6rnektir.?®

Bu aragtirmalar, sosyal medya platformlarinin algoritmalarinda bulunan Gnyargilarin
farkina varilmasina ve bu 6nyargilar diizeltmek igin adimlar atdmasina yol agti. Ancak,
bu 6nyargilart tamamen ortadan kaldirmak karmastk ve zor bir strectir, cinkt 6nyargilar
genellikle algoritmalarin egitiminde kullanilan veri setlerine yerlesmis durumdadir

[3] Sahte haberler genellikle hizla viral hale gelir ¢iinkii sansasyonel ve sok edici
basliklarla dikkat ¢eketler. Algoritmalar, viral hale gelen igerikleri tespit eder ve bunlati
daha fazla kullaniciya sunar. Bu, sahte haberlerin hizla ve genis ¢apta yayilmasini saglar.

Varsayimsal 6rnek:

X platformunda “Ogretmenin Ogrencilerine Gizlice Ne Yaptigina Inanamayacaksiniz!”
baslikli bir génderi hizla yayilir. Bu génderi, tamamen uydurma bir haber icermekte
ancak sok edici basligi nedeniyle biytik ilgi gérmektedir. X algoritmast, génderinin hizla
viral hale geldigini fark eder ve bu génderiyi daha genis bir kitleye géstermeye baslar.
Sonug¢ olarak, sahte haber, algoritmanin viral icerikleri 6ne ¢tkarma egilimi nedeniyle
milyonlarca kisiye ulastr.

[4] Sahte haber siteleri, genellikle ytksek trafik cekmek ve reklam gelitleri elde etmek
amactyla tasarlanmistir. Algoritmalar, kullanicilarin ilgisini ¢cekebilecek igerikleri secer-
ken, sahte haber sitelerinin de ytiksek gorunirlik kazanmasina neden olabilir. Bu siteler,
sansasyonel icerikler Ureterek daha fazla tiklama ve etkilegim saglar, bu da algoritmalarin
bu icerikleri daha fazla 6ne ¢ikarmasina neden olut.

Varsayimsal 6rnek:

Google’da “Diyet ve Saglik Ipuglar” aramast yapan bir kullanici, sahte haberler iceren
bir siteyi ziyaret eder. Bu site, “Bu Yiyecekler 10 Giinde 10 Kilo Verdiriyor!” gibi san-
sasyonel basliklarla doludur. Siteye gelen yiiksek ziyaretci trafigi, Google algoritmasinin
bu siteyi poptiler olarak algilamasina neden olur ve benzer arama sonuglarinda bu siteyi
daha st siralara yerlestirir. Sonug olarak, sahte saglik bilgileri iceren site, algoritmanin
trafik ve popiiletlik kriterleri nedeniyle daha fazla kisiye ulagir.

[5] Algoritmalar, bazen kot niyetli aktotler ve botlar tarafindan manipile edilebilir.
Sahte hesaplar ve botlar, belitli igeriklere kitlesel etkilesim saglayarak, bu iceriklerin al-
goritmalar tarafindan popiiler olarak algilanmasina neden olabilir. Bu, sahte haberlerin
daha genis kitlelere ulasmasini saglar.

27 Brookings Institution. (2021). Solving the problem of racially discriminatory advertising on Facebook.
Erisim adresi: https://www.brookings.edu/research/solving-the-problem-of-racially-discriminatory-adver-
tising-on-facebook/

28 The Week. (2020). How algorithm discrimination affects social media. https://www.theweek.com/arti-
cles/962424 /how-algorithm-discrimination-affects-social-media
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Varsayimsal 6rnek:

Instagram’da, belirli bir politikacinin itibarint sarsmak icin olusturulmus sahte bir ha-
ber paylasimi vardir. Bu haber, “Politikact Yolsuzluktan Tutuklandi!” gibi yanlis bilgiler
icermektedir. Kot niyetli aktorler, ytizlerce bot hesabi kullanarak bu paylagimi begenir
ve yorum yapar. Instagram algoritmast, bu yiiksek etkilesimi poptilerlik olarak algilar ve
paylasimt daha genis bir kitleye 6nerir. Sonug olarak, sahte haber, algoritmanin manipiile
edilmesiyle daha fazla kisiye gosterilir.

Mikro Hedefleme [Microtargeting]: Bireylerin cevrimici davranislari
[dijital ayak izleri], demografik bilgileri, ilgi alanlari ve diger kisisel ve-
rileri kullanilarak belirli bir kitleye 6zel olarak hazirlanmis mesajlarin
iletiimesi surecidir. Bu, dijital reklamcilikta yaygin olarak kullanilir ve
sosyal medya platformlari, bu tir hedefli reklamlari sunmada blytk
bir rol oynar. Mikro hedefleme yalan haberlerin yayllmasinda énemli
rol oynar:

[1] Mikro hedefleme, kullanicilarin kigisel ilgi alanlarina ve inanglarina
gore igerik sunar. Bu, yalan haberlerin daha inandirici ve etkili hale
gelmesini saglar ¢inku haberler, bireylerin zaten inandigi veya inan-
ma egiliminde oldugu bilgilere dayanir. Bu tur kisisellestirilmis manipG-
lasyon, yalan haberlerin yayilma hizini ve etkisini artirabilir.

[2] Politik veya ideolojik amaclarla dezenformasyon kampanyalari
dizenlenirken mikro hedefleme kullanilarak belirli segmen gruplarina
yonelik yalan haberler yayilabilir. Ornegin, belirli bir siyasi adayin des-
tekgilerine yonelik olarak rakip aday hakkinda olumsuz ve yanlis bilgi-
ler iceren haberler gonderilebilir. Bu, segmen davraniglarini manipile
etmek ve kamuoyunu etkilemek igin giclu bir aragtir.

[3] Mikro hedefleme, kullanicilarin sadece kendi gériglerine uygun
icerikleri gérmelerine neden olabilir. Bu, “yanki odalar” ve “filtre balon-
lar1” olarak bilinen dijital ortamlar olusturur. Bu tir ortamlar, yalan ha-
berlerin dogrulugunu sorgulamak yerine pekistiriimesini saglar ¢unku
kullanicilar sadece kendi goruslerini dogrulayan bilgilerle karsilagirlar.

[4] Yalan haber siteleri, mikro hedeflemeyi kullanarak belirli kitlelere
yonelik reklamlar sunabilir. Bu, yalan haber sitelerinin gelir elde etme-
sini ve bu tir iceriklerin Gretimini tesvik eder. Mikro hedefleme saye-
sinde, bu siteler reklam verenlerden daha yuksek gelir elde edebilir
cunkd reklamlar daha hedefli ve dolayisiyla daha etkili olur.

Varsayimsal 6rnek: Ag1 kargit1 kampanya

Biiyiik bir saghk krizinin ardindan, belirli bir grup ast karsiti bir hareket baslatir ve sos-
yal medya platformlarinda mikro hedeflemeyi kullanarak kampanyalar yirtitmeye karar
verir. Ast karsitt grup, sosyal medya platformlarinin reklam 6zelliklerini kullanarak, asilar
hakkinda zaten stpheleri olan veya alternatif tip ile ilgilenen kullanicilart hedef alir.

Kigisellegtirilmig igerik: Asi karsit1 grup, kullanicilarin saglik konusundaki ilgi alan-
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larint ve tibbi gegmislerini analiz ederek, onlara 6zel hazirlanmus igerikler sunar. Ornegin,
dogal tedavi yontemlerine ilgi gésteren bir kullaniciya, agilarin zararlt oldugu ve dogal
tedavilerin daha giivenli oldugu iddialarini iceren makaleler ve videolar génderilir.

Politik ve ideolojik amaglar: Belitli bir politik grup, yaklasan secimlerde ast karsitt
mesajlart kullanarak belirli se¢gmen gruplarint hedefler. Bu gruplara, asilarin tehlikeleri
hakkinda yaniltict bilgiler iceren haberler ve makaleler génderilir. Bu, segmenlerin belirli
bir aday veya partiyi desteklememeleri i¢in manipiile edilmesini saglar.

Yanki Odalar: ve Filtre Balonlart: Kullanicilar, sadece kendi inanclarina uygun ice-
rikleri g6rdikleri icin, ast karsitt mesajlarin dogrulugunu sorgulamazlar ve bu icerikleri
dogrulayan baska igeriklerle karsilasirlar. Bu durum, kullanicilarin ast karsiti hareketi
desteklemelerini ve bu bilgileri kendi sosyal ¢evrelerinde yaymalarint saglar.

Reklam gelirleri: Asi karsiti haber siteleri, mikro hedeflemeyi kullanarak reklam ge-
lirlerini artirir. Ag1 karsiti iceriklerin yogun olarak tiiketildigi bu siteler, yiiksek trafik
cekerek reklam verenlerden daha fazla gelir elde ederler. Bu, yalan haber siteletinin fi-
nansal olarak gliclenmesine ve bu tiir iceriklerin tiretiminin devam etmesine neden olur.

Yanki Odasi [Echo Chamber]: Bireylerin sadece kendi goéris ve
inanclarini dogrulayan bilgilere maruz kaldigi, genellikle sosyal med-
yada ortaya g¢ikan bir durumdur. Yanki odalari, insanlarin farkli goé-
ruglere maruz kalmasini engeller ve saglikli kamuoyu tartismalari igin
gereken fikir gesitliligini azaltir. Sosyal medya algoritmalari, yanki oda-
larinin olusumuna katkida bulunur.

Varsayimsal 6rnek 1:

Bir sosyal medya kullanicist, belirli bir siyasi partiye olan destegi nedeniyle sadece o
partiyle ilgili sayfalari, gruplari ve kisileri takip ediyor. Sosyal medya platformunun algo-
ritmast, bu kullanicinin ilgisini ¢eken igerikleri daha fazla gosterdigi icin, kullanict strekli
olarak destekledigi pattinin lehine olan haberler ve yorumlatla karsilagtyor.

Bu kullanicy, farkls siyasi gérislere sahip kisilerin paylasimlarini veya tartismalarini gor-
medigi icin, kendi gorislerini sorgulama veya alternatif bakis acilarini degerlendirme
firsatint kaybeder. Bu durum, kullanicinin bilgi yelpazesinin daralmasina ve sagliklt bir
kamuoyu tartismasinin engellenmesine neden olur.

Varsayimsal 6rnek 2:

Bir sosyal medya kullanicisi, dogal tedavi yontemlerine inanan gruplara tye olur ve bu
tir igerikleri begenmeye baglar. Algoritmalar, kullanicinin ilgisini ¢ektigi i¢in ona strekli
olarak dogal tedavi yontemlerini savunan ve modern tibbi elestiren icerikler 6nerir. Kul-
lanict, bu iceriklere daha fazla maruz kaldik¢a, modern tibbin gegerliligini sorgulamaya
baslar ve yalnizca kendi inanglarini pekistiren bilgilerle karsilagir.

Bu yank1 odast, kullanicinin saglikla ilgili kararlarint etkiler ve onu yanlis bilgilere yon-
lendirebilir.
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Yapay Zeka [Al]: Yapay zeka, makinelerin insan benzeri zeka gos-
terecek sekilde programlanmasi ve calistirimasidir. Al, makine égre-
nimi, derin 6grenme ve dogal dil isleme gibi teknolojilerle desteklenir
ve bilgisayarlarin 6grenme, problem ¢ézme, mantik yiritme, algilama
ve dil anlama gibi gorevleri yerine getirmesini saglar. Al, verileri analiz
ederek ve kaliplari taniyarak éngérilerde bulunabilir ve otomatik ka-
rarlar alabilir.

Yapay zeka [Al], yalan haberlerin yayillmasina nasil katki saglar?

Al algoritmalari, kullanicilarin ilgi alanlarini ve davraniglarini analiz
ederek kisisellestiriimis icerikler sunar. Sosyal medya platformlari ve
arama motorlari, kullanicilarin etkilesimde bulundugu igeriklere goére
daha fazla benzer igerik dnerir. Bu durum, yalan haberlerin hizli bir
sekilde yayillmasina neden olur.

Al destekli botlar ve trol giftlikleri, sahte haberleri otomatik olarak ya-
yabilir ve bu igeriklere sahte etkilesimler (begeni, yorum, paylasim)
saglayarak bu haberlerin populer gérinmesini saglayabilir. Bir trol gift-
ligi, Al kullanarak binlerce sahte hesap olusturabilir ve sahte haber-
lerin hizla viral hale gelmesini saglayabilir. Bu sahte hesaplar, belirli
gorevleri otomatik olarak yerine getiren yazilimlar olarak dezenfor-
masyon yaymak i¢in kullanilirlar. Sosyal medya algoritmalarinin ¢alig-
ma prensiplerinden yararlanarak dezenformasyon yayma sureclerini
hizlandirir.

Peki Yapay zeka yalan haberlerin durdurulmasina da katki sagla-
yabilir mi?

Al, haberlerin ve bilgilerin dogrulugunu kontrol etmek icin kullanilabilir.
Al tabanli dogrulama sistemleri, haberlerin kaynagdini, tarihini ve iceri-
gini analiz ederek sahte haberleri tespit edebilir ve etiketleyebilir. Or-
negin, teyit [fact-checking] siteleri, Al kullanarak hizli bir sekilde sahte
haberleri analiz edebilir ve dogruluklarini kontrol edebilir. Bu sistemler,
yanlis bilgilerin hizla yayilmasini engelleyerek dogru bilginin yayiima-
sina katkida bulunur.

Sosyal medya platformlari, Al kullanarak sahte haberlerin yayil-
masini 6nlemek igin algoritmalarini glincelleyebilir ve sahte haberlerin
gOorinurligina azaltabilir. Facebook ve X, sahte haberleri tespit eden
ve bunlarin yayilmasini sinirlayan algoritmalar gelistirdiklerini duyur-
mustu. YouTube, Al kullanarak zararl ve sahte igerikleri tespit eden
ve kaldiran bir sistem kullandigini agiklamisti.

Yapay zeka yalan haberlerin hem yayllmasina hem de durdurulmasi-
na blyuk katki saglayan gli¢lu bir teknolojidir. Algoritmalarin ve dogru-
lama sistemlerinin gelistiriimesiyle, yalan haberlerin yayilmasini mini-
mize etmek mimkinddr.
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Ornek vaka: Myanmar’da Rohingya Krizi®

2017 yilinda, Myanmar ordusu ve hitkiimet yanlisi gruplar, Rohingya Misliimanlarina
yonelik genis ¢apli bir askeri operasyon baslattt. Bu operasyon, binlerce Rohingya’nin
oldirilmesine, yiz binlerce kisinin evlerini terk etmesine ve komsu tilke Banglades’e
kacmasina yol actt. Birlesmis Milletler, bu durumu etnik temizlik olarak nitelendirdi.

Kriz sirasinda, Myanmar’da hiikiimet yanlisi gruplar ve bireyler, sosyal medyada Ro-
hingya Muslimanlar1 hakkinda bir¢ok sahte haber ve yanlis bilgi yaydi. Bu sahte haber-
ler, Rohingya Muslimanlarinin terdrist faaliyetlerde bulundugunu ve Myanmar halkina
zarar verdigini iddia ediyordu.

Al destekli botlar ve trol ciftlikleri, bu sahte habertleri ve yanhs bilgileri yaymak icin
kullanildi. Bu botlar, sosyal medyada binlerce sahte hesap olusturarak, bu igeriklere
sahte etkilesimler (begeni, yorum, paylasim) saglad: ve bu haberlerin daha genis kitlelere
ulagmasint sagladi. Al algoritmalari, bu sahte haberleri ve yanlis bilgileri, kullanicilarin
ilgi alanlarina gore kisisellegtirerek daha fazla kisiye ulastirdi. Bu durum, Rohingya
Mislimanlarina yonelik nefreti artirdi ve krizle ilgili yanls bilgilerin yayilmasina yol agt1.

Derin Sahtekarhk [Deepfake]: Al kullanilarak gercekgi goériinen sah-
te video ve ses kayitlari olusturma teknolojisidir. Bu teknoloji, gercek
kisilerin yuzlerini ve seslerini taklit eden igerikler Uretir. Deepfake’ler,
genellikle bir kisinin ylizinu bir videodaki baska bir kiginin yuzuyle de-
gistirerek gercek disi goruntuler yaratmak igin kullanilir. Bu teknoloji-
nin en bilinen kullanim alanlarindan biri eglence ve medya sektorudur;
ancak ayni zamanda siyasi propaganda, sahtekarlik ve sosyal mani-
pilasyon gibi zararli amaglar igin de kullanilabilir. Deepfake igeriklerin
gergekten ayirt edilmesi zor olabilecegi igin, yaniltici bilgilerin yayiima-
sina ve bireyler Gizerinde olumsuz etkilere neden olabilecek potansiyel
bir aractir. Bu teknoloji, sahte videolar ve ses kayitlari olusturarak de-
zenformasyonun daha inandirici ve yayilabilir hale gelmesini saglar.
Ornegin, bir politikacinin konugmasini manipule eden deepfake video,
bu politikacinin itibarini zedeleyebilir ve sahte haberlerin yayiimasini
hizlandirabilir. Bu tur icerikler, dikkat ¢ekici ve duygusal nitelikte olup
kullanicilarin ilgisini gekerek sosyal medya platformlari Gzerinden hiz-
la yayilr.

Ornek vaka 1: Nancy Pelosi sahte videosu®

2019 yilinda, Amerika Birlesik Devletleri Temsilciler Meclisi Bagkani Nancy Pelosi’nin
konustugu bir video sosyal medyada yayildi. Videoda, Pelosi’nin konusmast yavaslatil-

29 United Nations Human Rights Council. (2018). Report of the Independent International Fact-Finding
Mission on Myanmar. https:/ /www.ohchr.org/EN/HRBodies/HRC/MyanmarFFM/Pages/Index.aspx

30 New Statesman. (2019). The doctored video of Nancy Pelosi shared by Trump is a chilling sign of things
to come. Retrieved from https://www.newstatesman.com/politics/2019/05/doctored-video-nancy-pelosi-
shared-trump-chilling-sign-things-come
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mus ve ses tonu degistirilmisti, bu da onun sarhosmus gibi gériinmesine neden oldu.
Video kisa siirede viral oldu ve milyonlarca kez izlendi. Bu video, halkin bir kismint Pe-
losi hakkinda yaniltict bir izlenime kapilmasina neden oldu ve onun itibarina zarar verdi.

Sonradan yapilan aragtirmada, bu videonun bir “deepfake” videosu degil, daha basit bir
manipulasyon olan “shallowfake” teknigiyle yaratildigint ortaya koydu.

Ornek vaka 2: Barack Obama deepfake videosu®

2018 yilinda, eski ABD Baskani Barack Obama’nin bir deepfake videosu internette
yayidi. Videoda, Obama’nin agzi ve ses tonu, bir ses aktorii tarafindan kaydedilen
diyalogla eslestirilmisti ve bu da Obama’nin aslinda sdylemedigi seyleri sGylemis gibi
gorinmesine neden oldu. Videoda Obama, icin ¢ok kiifiirli ifadeler kullaniyordu.

Ucretsiz deepfake tespiti

Bir videonun deepfake oldugundan mt stipheleniyorsunuz? Dilerseniz bélim birde bu
konuda verdigim tliyolar: takip edebilirsiniz veya ilgili videoyu internetteki deepfake
tespit sitelerinden taratarak kontrol edebilirsiniz. Bu sitelerden biri Deepware. Turkiye
merkezli bir sirkettir ve yapay zeka ve makine 6grenimi teknolojileri Gizerine ¢alismalar
yapmaktadir. scanner.deepware.ai

Bilgi Kirliligi [Information Overload]: Algoritmalar, sansasyonel ve
dikkat cekici icerikleri 6ne cikardiginda, kullanicilar dogru ve glve-
nilir bilgilere ulagsmakta zorlanabilir. Bu da Bilgi Kirliligi yaratir. San-
sasyonel igerikler genellikle daha fazla etkilesim alir ve algoritmalar
tarafindan daha genis kitlelere gosterilir. Sonug olarak, sahte haber-
ler ve yanhs bilgiler hizla yayilir ve kullanicilar arasinda yanhs algilar
olugturur. Bu durum, dogru bilginin gérinurlGguni azaltir ve glvenilir
kaynaklarin sesini bastirir. Kullanicilar, glvenilir bilgiye ulagmak icin
daha fazla gaba harcamak zorunda kalir ve bu da bilgi kirliligine yol
acar. Bilgi kirliligi, toplumsal tartismalarin ve karar verme sureglerinin
kalitesini dusuruar, ¢inku insanlar yanhs veya yaniltici bilgiler temelin-
de hareket edebilirler.

Bu sureg, ayni zamanda otoriteye ve guvenilir kaynaklara karsi gliven
eksikligi yaratir. Yanlis bilgiler ve sahte haberler, resmi kurumlarin ve
uzmanlarin verdigi bilgilerin dogrulugunu sorgulatabilir. Insanlar, resmi
aciklamalara ve bilimsel verilere slipheyle yaklasmaya baslayabilirler.
Bu guvensizlik, 6zellikle kriz ddnemlerinde (6rnegin, saglik krizleri, do-
gal afetler sirasinda) ciddi sonuglar dogurabilir, ¢iinki halkin dogru ve
gavenilir bilgilere dayali kararlar almasi hayati dnem tagir. Dolayisiyla,
bilgi kirliligi, toplumda genel bir glivensizlik ortam yaratabilir ve otori-
telerin halkla etkili iletisim kurmasini engelleyebilir.

31 Channel News Asia. (2021). Deep dive into deepfakes: Frighteningly real and sometimes used for the wrong
things. https:/ /www.channelnewsasia.com/singapore/deepfakes-ai-security-threat-face-swapping-2252161
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Varsayimsal 6rnek: As1 karsit1 kampanyalar

Bir kullanict, Google’da “COVID-19 Asist Hakkinda Gergekler” aramast yapar. Ancak
algoritma, yitksek trafik ceken ve sansasyonel bagliklar iceren sahte haber sitelerini 6ne
cikarir. Bu sitelerde “COVID-19 Asist Kisitlik Yapiyor!” gibi dogrulugu ispatlanmamis
iddialar bulunmaktadir. Kullanicy, bu tiir iceriklerle karsilasarak yanlis bilgiye maruz kalir
ve dogru bilgiye ulagsmakta zotlanir. Algoritmanin sansasyonel ve popiler icerikleri 6ne
ctkarma egilimi, bilgi kirliligine neden olur.

Bu bilgi kirliligi, kullanicilarin saglik otoritelerine ve bilim insanlarina olan glivenini ze-
deler. Insanlar, saglik otoritelerinin yaptigt resmi aciklamalara ve sundugu bilimsel verile-
re siipheyle yaklasmaya baslar. Bu durum, halk saglig1 icin ciddi sonuclar dogurur, ¢ctinki
insanlar ast olmayt reddedebilir veya yanlis tedavi yontemlerine bagvurabilir. Otoriteye
karst olusan bu giiven eksikligi, pandeminin kontrol altina alinmasini zorlastirir ve top-
lumsal saglik krizini derinlestirir.

Botlar [Bot Accounts]: Cevrimici platformlarda belirli gérevleri oto-
matik olarak yerine getiren yazilimlardir ve dezenformasyon yaymak
icin sik¢a kullanilirlar. Bu yazilimlar, sosyal medyada ve diger dijital
ortamlarda sahte bilgi veya yanlis haberlerin hizla ve genis capta
yayllmasini saglamak amaciyla tasarlanmigtir. Botlar, belirli bir konu
hakkinda stirekli gdnderi yaparak, begeni ve paylasimlar yaparak ya-
niltici bilgilerin populer gériinmesini saglar.

Botlar, sosyal medya algoritmalarinin ¢calisma prensiplerinden yarar-
lanarak dezenformasyon yayma sireglerini hizlandirir. Sosyal medya
algoritmalari, kullanici etkilesimlerine dayali olarak igerikleri 6ne ¢ika-
rir. Yani, begenilen, paylasilan veya yorum yapilan icerikler daha genis
kitlelere gosterilir. Botlar, otomatik olarak yiksek etkilesim saglayarak
algoritmalari maniptlile eder ve sahte bilgilerin populer gériinmesini
sadlar. Bu etkilesim, yanls bilgilerin hizla yayilmasina ve toplumda
yanlig algilarin olusmasina neden olur.

Varsayimsal 6rnek: Botlar ile desteklenen kampanyalar

Pandemi sirasinda, ast karsiti bir grup, botlart kullanarak sosyal medyada asilarin tehli-
keli olduguna dair yanhs bilgiler yayar. Botlar, “Asilar kisir yapiyor”, “Astlar DNAn1z1
degistirir” gibi sahte habetler paylasir. Bu génderiler, botlar tarafindan yogun bir sekilde
begenilir ve paylagilir, bu da sosyal medya algoritmalarinin bu igerikleri 6ne ¢ikarmasina
ve popiiler hale getirmesine neden olur.
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internet Trolleri [Internet Trolls]: Cevrimigi ortamlarda kasten ra-
hatsiz edici veya yaniltici igerikler paylasarak dezenformasyon yay-
mayI amagclayan kisilerdir. Troller, genellikle anonim kalmayi tercih
eder ve sosyal medyada, haber sitelerinde ve forumlarda aktif olarak
yanlis bilgileri yayar. Dezenformasyon kampanyalarinin bir parcasi
olarak, troller kasitl olarak yanhg bilgiler yayar, manipulatif yorum-
lar yapar ve tartismalari provoke eder. Bu yaptiklari eylem “trolleme”
olarak adlandirilir.

Troller, sosyal medya algoritmalarinin ¢alisma prensiplerinden yarar-
lanarak dezenformasyon yayma sireglerini hizlandirir. Sosyal medya
algoritmalari, kullanici etkilesimlerine dayali olarak igerikleri éne ¢i-
karir. Yani, begenilen, paylasilan veya yorum yapilan igerikler daha
genis kitlelere gosterilir. Trollerin provokatif ve manipulatif yorumlari,
tartismalari alevlendirir ve bu igeriklerin daha fazla kisi tarafindan goé-
rilmesine neden olur. Sonug¢ olarak, algoritmalar, troller tarafindan
desteklenen dezenformasyon kampanyalarinin etkisini artirir, yanhs
bilgilerin hizli ve genis gapta yayillmasini saglar.

Varsayimsal 6rnek: Toplumsal olaylarin ¢arpitilmasi

Bir protesto hareketi sirasinda, troller, olaylart carpitarak yanlis bilgiler yayar. Ornegin,
“Protestocular vandalizm yapiyor ve kamu mallarina zarar veriyor” gibi sahte haberler
paylasttlar. Troller, bu tiir icerikleri sosyal medya platformlarinda yayarak, protesto ha-
reketinin mesruiyetine zarar vermeye calisir. Halkin protestoculara karst olumsuz bir
tutum gelistirmesine neden olurlar.

Trol Ciftlikleri [Troll Farms]: Organize bir grup insanin, internet ve
sosyal medya platformlarinda sahte hesaplar kullanarak propaganda,
dezenformasyon, manipllasyon ve rahatsiz edici igerikler yaymak
amaciyla ¢aligtigi bir organizasyondur. Bu gruplar, genellikle belirli bir
siyasi, ekonomik veya ideolojik amaca hizmet ederler ve genis ¢apli
etkilesim yaratmak icin koordine bir sekilde hareket ederler.

Trol ciftlikleri, sahte haberlerin ve dezenformasyonun yayilmasinda
onemli bir rol oynar. Bu organizasyonlar, sahte hesaplar kullanarak
yanlig bilgi yayar, toplumsal kutuplasmayi artirir ve kamuoyunu mani-
pule ederler. Sosyal medya platformlarinda blyUk etki yaratarak belirli
glindemleri veya propagandalari desteklerler.

Ornek vaka: Internet Research Agency (IRA)®
Rusya merkezli Internet Research Agency (IRA), en bilinen trol ciftliklerinden biridir.
IRA, 2016 ABD baskanlik secimleri sirasinda, sosyal medya platformlarinda sahte hes-

32 Brookings. (2020). Lessons from the Mueller report on Russian political warfare. Retrieved from https://
www.brookings.edu/ testimonies/lessons-from-the-mueller-report-on-russian-political-warfare/
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aplar kullanarak Amerikan se¢menlerini maniptile etmek amaciyla faaliyetlerde bulundu.
Bu faaliyetler, sahte haberler yaymak, sosyal ve politik konularda kutuplasmay1 artirmak
ve Amerikan toplumunda karisiklik yaratmak amaciyla yapild:.

IRA, 6zellikle Facebook, Twitter, Instagram ve YouTube gibi platformlart kullanarak
sahte hesaplar olusturdu. Facebook tizerinde yaklasik 470 sahte hesap actilar ve bu he-
saplar araciligtyla 3,500’den fazla reklam verdiler. Bu reklamlara 100,000 dolardan fazla
harcandi. Bu hesaplar, belitli siyasi ve sosyal gruplart hedef alarak icerikler paylasti ve
toplumsal boliinmeleri derinlestirdi. 2018 yilinda, 6zel saver Robert Mueller tarafindan
yuritilen sorusturma sonucunda, IRA’nin secimlere miidahale amaciyla yapugt faali-
yetler detaylt bir sekilde ortaya kondu.

Tiklama GCiftlikleri [Click Farms]: Botlar ve algoritmalar gibi dijital
ydntemler yaninda sahte igerikleri insan eliyle populer gésteren baska
yontemler de vardir. Tiklama ciftligi, bir grup insanin belirli bir igerik,
haber veya uygulamanin popdulerligini artirmak icin organize bir se-
kilde sahte tiklamalar, begeniler ve yorumlar yapmasidir. Bu, gergcek
olmayan etkilesimler yaratarak insanlarin bu iceriklerin ¢ok popller
oldugunu distinmelerini saglar. Bu tir sahte popdilerlik, insanlarin
yanlis bilgiye inanmasina ve yaymasina neden olabilir. Gergek olma-
yan bilgilerin hizla yayillmasi, kamuoyunu yaniltabilir ve yanhs kararlar
alinmasina yol acabilir.

Varsayimsal 6rnek: Zayiflama hapi

Bir saglik Griinleri sirketi, “Yeni mucize diyet hapt ile bir haftada 10 kilo verin!” basliklt
bir sahte haber yayimlar. Haberde sahte bir saglik uzmaninin bu hapla ilgili olumlu g6-
ruglerine yer verilir. Sirket, bu haberi daha poptler yapmak icin bir tiklama ¢iftligi ile
anlastr. Tiklama ¢iftligi calisanlari, “Bu hapt denedim ve bir haftada 10 kilo verdim!”
gibi yiizlerce sahte yorum yazar ve bu haberi popiiler gostermek icin binlerce begeni
ve paylagtm yapar. Haberi gbéren gercek kullanicilar, bu kadar ¢ok begeni ve yorumu
gorince haberi dogru zanneder ve paylasir. Haber hizla yayilir ve genis kitlelere ulasir.
Habere inanan insanlar, hapi satin alir ve kullanir. Bazilari saglik sorunlart yasar, bazilar
ise para kaybeder.

Sahte Hesaplar [Fake Accounts] : Sosyal medya platformlarinda

veya cevrimici topluluklarda var olmayan veya sahte kimlikler kulla-
narak olusturulmus hesaplar. Bu hesaplar genellikle dezenformasyon
yaymak, kamuoyunu manipulle etmek, belirli bir gindemi desteklemek
veya ticari amaglarla etkilesimleri artirmak icin kullanilir. Sahte hesap-
lar, gergek kullanicilar gibi goériinmek igin calinti fotograflar ve sahte
bilgiler kullanarak inandirici profiller olustururlar.

Varsayimsal 6rnek: Sahte hesaplarla politik manipiilasyon

Bir grup, belirli bir politikactyr desteklemek veya karalamak i¢in sahte sosyal medya
hesaplari olusturur. Bu sahte hesaplar, politikacinin paylagimlarini begenir, olumlu yo-
rumlar yapar ve destek igerikleri paylasir. Ayni zamanda, rakip politikacinin paylagimla-
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rina olumsuz yorumlar yapar ve sahte habetler yayar. Sahte hesaplar, bu etkilesimlerle,
politikacinin genis bir halk destegine sahip oldugu veya rakibinin itibarinin zedelendigi
izlenimini yaratir.

Kagirma Korkusu [Fear of Missing Out — FOMO]: Kisaca FOMO
olarak bilinen ve kullanilan Kagirma korkusu, bireylerin sosyal ¢evre-
lerinde veya genel olarak toplumda yasanan olaylari, trendleri, haber-
leri veya aktiviteleri kagirma endisesini ifade eder. Bu korku, sosyal
medya ve dijital platformlar araciligiyla surekli olarak giincellenen ige-
riklere erisim saglayan bireylerde daha yaygin olarak goérilmektedir.
FOMO, bireylerin sosyal medya platformlarinda aktif olmalarina ve su-
rekli glincellemeleri takip etmelerine neden olur, bu da onlarin sahte
haberler ve dezenformasyonlara daha fazla maruz kalmasina yol aga-
bilir. Sahte haberler genellikle dikkat ¢ekici basliklarla sunuldugu igin,
FOMO yasayan kisiler bu tur haberleri kagirmaktan korkar ve hemen
paylasirlar. Ayrica, bu tur bilgilerden haberdar olduklarini géstermek
istedikleri icin de paylasma egilimindedirler.

Ornek vaka: Sahte yatirim haberleri ve FOMO®»

2021 yilinda, kripto para piyasast diinya genelinde biiyiik bir ilgi gérdii ve bu alanda bir-
¢ok yatirimet ortaya ¢iktt. Sosyal medyada ve ¢esitli dijital platformlarda, kripto paralarla
ilgili bircok sahte haber ve dezenformasyon hizla yayildi. Ozellikle belitli bir kripto para
biriminin degerinin hizla artacagina dair sahte haberler, FOMO etkisi altindaki kulla-
nicilar tarafindan hizla paylasildt ve bu yatirim firsatini kacirmaktan korkan bircok kisi
tarafindan da ciddiye alindu.

Igin asl:

Sosyal medyada yayilan bu sahte haberler, genellikle belirli gruplar veya kisiler tarafindan
kasitlt olarak yayild: ve manipilasyon amaci tasidi. Gergek olmayan bilgilerle destekle-
nen bu sahte habetler, FOMO etkisi yaratmak icin dikkat ¢ekici basliklar ve sahte basart
hikayeleri iceriyordu. Ornegin, “Bu Kripto Para Birimi Bir Hafta Iginde 10 Kat Deger-
lenecek!” baslikli sahte haberler, yatirimcilarin aceleyle bu kripto parayi satin almasina
neden oldu. Sonug olarak, bir¢ok kisi bu sahte habetlerin etkisiyle yanlis yatirimlar yaptt
ve biiytik finansal kayiplar yasadi. Ayrica, bu tir haberlerin yayilmasi kripto para piyasa-
sinda biylik dalgalanmalara ve glivensizlige yol act1.

33 Matrkets Insider. (2021). Cryptos Are Being Driven by FOMO and Investors Face Barriers to Entry, Says
Goldman Sachs. https://markets.businessinsider.com/currencies/news/cryptocurrency-bitcoin-ether-fo-
mo-investing-asset-class-goldman-sachs-2021-5-1030459285
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Onay/Teyit Yanhihig [Confirmation Bias] veya Dogrulama Yanl-
hg [Verification Bias]: Bireylerin kendi inanglarina ve géruglerine
uymayan bilgileri reddetme ve kendi inanglarini dogrulayan bilgileri
kabul etme egilimidir. Insanlarin dnceden var olan inanclarini onay-
layan bilgilere daha fazla 6nem vermesi ve bunlarla c¢elisen bilgileri
goérmezden gelmesini anlatir. Bu, bireylerin yaniltici bilgiye daha agik
hale gelmesine ve yanki odalarinin etkisinin artmasina neden olabilir.
Onay yanlilgi, sahte haberlerin yayillmasini ve kabul edilmesini artira-
bilir cinku insanlar, kendi inanclarini dogrulayan sahte haberlere daha
fazla inanma egilimindedirler. Bu yanlilik, sahte haberlerin dogrulu-
gunun kontrol edilmesini zorlastirir ¢inku insanlar, kendi inanglarina
uygun olan bilgileri dogrulama ya da teyit etmekten kaginabilirler.

Varsayimsal 6rnek: Iklim degisikligini inkar

Iklim degisikligine inanmayan bir birey, sosyal medyada “Iklim Degisikligi Bir Yalan!”
basliklt bir génderiyle karsilasir. Bu génderi, tamamen uydurma bilgiler icerir ancak bi-
rey, kendi inanclarini dogruladigs icin bu bilgiyi hemen kabul eder ve paylagir. Algoritma-
lat, bu tir etkilesimleri fark eder ve benzer icerikleri bu kullaniciya daha sik géstermeye
baslar. Sonug olarak, bu birey, iklim degisikliginin gercek oldugunu kanitlayan bilimsel
verilere daha az maruz kalir ve kendi inancint pekistirir. Bu durum, bilimsel gerceklere
karst direnci artirtr ve toplumda bilgi kirliligine yol acar.

Motivasyonlu Akil Yiriitme [Motivated Reasoning]: Bireylerin ken-
di dinya goruslerini tehdit eden bilgileri g6z ardi etme veya reddetme
egilimlerini ifade eder. Bu egilim, bireylerin mevcut inanglarini koruma
motivasyonlariyla sekillenir.

Varsayimsal drnek: Siyasi yolsuzluk haberleri

Bir siyasi partiye giicli bir sekilde baglt olan bireyler, bu partinin lideri hakkinda yolsuz-
luk iddialarint igeren haberlerle karsilastiklarinda, bu bilgileri reddetme egilimindedirler.
Ornegin, sosyal medyada kendi partilerinin liderinin yolsuzluk yaptigina dair giivenilir
kaynaklardan gelen bir haber gordiklerinde, bu haberi “sahte haber” veya “karalama
kampanyast” olarak nitelendiritler. Ancak, ayni bireyler, rakip partinin lideri hakkinda
benzer yolsuzluk iddialarini iceren habetleri hemen kabul eder ve yayar. Bu durumda,
mevcut siyasi inanglarim koruma motivasyonu, bilgilerin objektif degetlendirilmesini
engeller.

Dogrulama Yanilgisi [lllusory Truth Effect]: Bir bilginin sik tekrar
edilmesinin, bu bilginin dogru olduguna inanilma olasihgini artirdidi
bir fenomendir. Yani, bir bilgi ne kadar ¢ok tekrarlanirsa, insanlar onu
o kadar dogru olarak algilar. Sosyal medyada bir sahte haber strekli
paylasildiginda, bu bilgi daha fazla kisi tarafindan dogru olarak kabul
edilmeye bagslanabilir. Algoritmalarin bu tur igerikleri 6ne ¢ikarmasi,
dogrulama yanilgisinin etkisini artirir.
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Varsayimsal 6rnek 1: Siyasi kampanyalar ve tekrar eden sahte haberler

Secim doénemlerinde, sosyal medyada belirli bir aday hakkinda stirekli tekrar edilen yan-
lis bilgiler yayilabilir. Ornegin, “Aday X vergi kacakeisidir!” seklinde bir sahte haber,
defalarca paylagilir ve siirekli glindemde tutulur. Algoritmalar, bu bilgiyi yiiksek etkilesim
aldigt icin 6ne ¢ikarir. Bu durum, segmenlerin bu bilgiyi dogru kabul etmesine ve aday
hakkinda olumsuz bir algt olusturmasina neden olabilir. Dogrulama yanilgisi, sik tekrar
edilen bilginin daha inandirict hale gelmesini saglar.

Varsayimsal 6rnek 2: Saglik efsaneleri

Bir sosyal medya platformunda, “Sarimsak yemek kanseri 6nler!” seklinde bir sahte
saglik bilgisi dolasmaya baslar. Bu bilgi, bircok kullanici tarafindan paylagilir ve tekrar
tekrar giindeme gelir. Algoritmalar, bu etkilesimli icerigi daha fazla kisiye gosterir. Za-
manla, insanlar bu bilgiyi sik stk gérdikee, dogru olduguna inanmaya baslar. Gergekte
ise, kanseri 6nlemek icin bilimsel olarak desteklenen tedavi ve 6nleme yontemleri vardir.
Ancak, dogrulama yanilgist nedeniyle, bircok kisi bu sahte saglik bilgisine inanir ve diger
dogru bilgilere daha az dikkat eder.

Konsensiis llliizyonu [lllusion of Consensus]: Toplumsal uzlasi ko-
nusunda bir yanilgidir. Bireylerin bir bilgi veya inancin genis bir kitle ta-
rafindan kabul edildigine inanma egilimidir. Bu durum, bireylerin yanlis
bilgilere olan inanclarini pekistirebilir. Sosyal medyada bir bilginin ¢ok
sayida kisi tarafindan desteklendigi ve paylasildigi algisi, bireylerin
bu bilginin dogru olduguna inanmasina neden olabilir. Botlar, sahte
hesaplar ve hatta algoritmalar bu illizyonu besleyecek sekilde hareket
eder.

Varsayimsal 6rnek: Se¢im giivenligi iddialar1

Sosyal medyada, “Son secimlerde biiyiik ¢apta hile yapildr” seklinde bir paylasim yapi-
lir. Bu paylasimin altina bir¢ok sahte hesap ve bot, “Kesinlikle dogru!”, “Aynen Gyle!”,
“Bunu herkes bilmeli!” gibi yorumlar yazar ve paylasimi begenir. Algoritmalar, bu pay-
lasimin ¢ok sayida begeni ve yorum aldigini goriir ve daha fazla kisinin karsisina ¢ikarir.
Sonug olarak, bazi insanlar, se¢imlerde hile yapildigina inanan ¢ok biiytik bir kitle oldu-
gunu varsayar ve bu bilgiye inanmaya baslar. Bu durum, toplumsal glivenin sarsilmasina
ve se¢im sonuglarina olan inancin zayiflamasina neden olabilir.

Dogruluk Yanilsamasi [Truthiness]: Fotograf, video veya ses gibi
gorsel ve isitsel medyanin yaniltici bir sekilde dogruluk izlenimi yarat-
ma potansiyeli vardir. Bu kavram, gorsel ve isitsel bilgilerin, insanlarin
belirli bir iddianin dogdru olduguna inanma egilimlerini nasil artirdigini
ifade eder. insanlar, karmagik ve detayl bilgileri islemektense, hizli ve
kolay anlasilabilir bilgileri dogru olarak kabul etme egilimindedir. Bu
yanilsama, yapay zeka ile yaratilan sahte gorseller, ses veya video
dosyalarinin nasil gabucak dogru kabul edildigini anlatiyor.
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Ornek vaka: “Sandy Kasirgasi
2012°deki Sandy Kasirgast sirasinda sosyal medyada New York City'deki Ozgiirlik Hey-
kel’nin arkasindan dev dalgalarin yiikseldigini gosteren bir fotograf hizla yayildi. Bu
fotograf, bircok kisi tarafindan gercek sanildi ve binlerce kez paylagildi.

Isin ash: Bu fotograf bir filmden alinmist: ve gergek degildi. Gergek olaylar gésterdigi
sanilan bu sahte fotograf, insanlari yanls bilgilendirdi ve durumun ciddiyetini abartt:.
Daha sonra bu fotografin sahte oldugu ortaya cikt1 ve dizeltmeler yapildi.

Stipheli gérselleri ticretsiz olarak aragtirabilirsiniz:

Google tersine gorsel arama:

https:/ /images.google.com/

Gorseli yukleyerek veya URL’sini girerek gorselin daha 6nce nerelerde kullaniddiging
bulabilitsiniz.

TinEye gorsel arama:

https:/ /tineye.com/

Gorselin ilk nerede kullanildigini ve diger web sitelerinde nasil kullanildigini tespit ede-
bilirsiniz.

Bilissel Uyusmazlik [Cognitive Dissonance]: Bireylerin karsit bilgi-
lerle karsilastiginda deneyimledigi rahatsizlik durumudur. Bu, insan-
larin mevcut inanglarini sorgulamalarina neden olabilir. Ancak bazen
bireyler bu uyusmazhgi gidermek i¢in yaniltici bilgilere daha siki sa-
rilabilirler.

Varsayimsal 6rnek: Teknoloji ve gocuk geligimi

Bir ebeveyn, ¢ocuklarin ekran siiresinin zararli olduguna dair uzun siire inandig bir
bilgiye sahiptir ve bu inangla ¢ocuklarint teknoloji kullanimindan uzak tutar. Ancak,
sosyal medyada ¢ocuklarin kontrollii ekran stiresinin gelisimlerine faydali olabilecegine
dair yeni bir arastirma gorir. Bu bilgi, ebeveynin mevcut inanglariyla celisir ve bilissel
uyusmazlik yaratir. Bu rahatsizligi gidermek icin, ebeveyn, cocuklarin ekran siiresinin
zararlt oldugunu savunan sahte bilgilere daha siki sarilir ve bu tir bilgileri paylagir. Sonug
olarak, yanlis bilgiler daha genis bir kitleye ulasir.

Olumsuzluk Yanhhg: [Negativity Bias]: insanlarin olumsuz bilgileri
daha hizli fark etme ve bu bilgilere daha fazla énem verme egilimidir.
Bu egilim, sahte haberlerin yayillmasini kolaylastirabilir ¢cinkd olum-
suz cercevelenmis haberler, insanlara daha gergek¢i ve inanilir ge-
lebilir. Geleneksel medyada da genellikle olumsuz haberler daha ¢ok
yer bulur ve daha ¢ok takip edilir.

34 Philly Mag. (2012). That Awesome Hurricane Sandy Photo of the Statue of Liberty? Fake. https://www.
phillymag,com/news/2012/10/29 /awesome-hurricane-sandy-photo-statue-liberty-fake /
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Varsayimsal 6rnek: Dogal afet uyarilari

Sosyal medyada, “Biyiik bir deprem geliyor, hazirliklt olun!” seklinde bir sahte haber
yayilir. Bu haber, olumsuz igerigi nedeniyle hizla fark edilir ve paylagilir. Insanlar, bu tir
olumsuz uyarilara daha fazla 6nem vererek, haberi hizla yayarlar. Algoritmalar, bu haberi
popiiler olarak algilar ve daha genis kitlelere gésterir. Sonug olarak, insanlar gereksiz bir
panik yasar ve toplumsal huzursuzluk artar. Olumsuzluk yanliligi, bu tiir sahte habetle-
rin yayilmasini kolaylastirir.

Suskunluk Sarmali [Spiral of Silence]: insanlarin, gogunluk tarafin-
dan onaylanmayan veya populer olmayan goéruslerini agiklamaktan
kagindiklari, bu nedenle bu gérislerin zamanla daha da goériinmez
hale geldigi bir sosyal psikoloji teorisidir. Bu kavram Elisabeth No-
elle-Neumann tarafindan 1974 yilinda geligtirilmistir. Suskunluk sar-
mali, bireylerin sosyal izolasyondan kacinma istegiyle hareket ederek,
toplumsal normlara ve ¢ogunlugun goéruslerine uyma egiliminde old-
uklarini ifade eder. Yalan haber Ureticileri, troller, botlar, algoritmalar,
tiklama ciftliklerini kullanarak, bazi igerikleri popller gosterip, insanlari
suskunluga itebilir.

Varsayimsal 6rnek: Sosyal izolasyon korkusu

Bir sosyal medya platformunda, siyasi bir tartisma sirasinda, hitkiimetin ekonomi politi-
kalarint elestiren bir birey, cogunlugun destekledigi gorislerin aksine, hitkiimetin yanlis
politikalar izledigini savunur. Ancak, bu elestiriler biiytk bir tepkiyle karsilanir ve birey
negatif yorumlar ve hakaretlerle karsilasir. Diger kullanicilar, bu tir bir tepkiyi gor-
dikten sonra, benzer elestirileri dile getirmekten ¢ekinirler ve hitkiimetin politikalarina
yonelik elestiriler giderek azalir. Bu durum, hitkiimeti elestirenlerin suskunluk sarmalina
girmesine ve zamanla elestirilerin tamamen kaybolmasina neden olur.

Bu 6rnekte, bireylerin sosyal izolasyon korkusu ve olumsuz geri bildirimlerle karsilasma
endisesi, onlarin gorislerini ifade etmekten kacinmalarina yol acar. Boylece, elestiriler
azalir ve cogunlugun gérisi daha da baskin hale gelir. Sonug olarak, toplumsal tartisma-
larin gesitliligi azalir ve sadece ¢ogunlugun destekledigi gorisler 6n plana cikar.

Sosyal Kanit [Social Proof]: insanlarin davranislarini, baskalarinin
davraniglarina veya inancglarina dayanarak sekillendirdigi bir psikolojik
ve sosyal fenomeni ifade eder. Bu kavram, bireylerin kendi kararlari-
ni verirken bagkalarinin ne yaptigina veya ne disundigine bakarak
hareket etmeleri durumunu anlatir. Sosyal kanit, 6zellikle belirsizlik
durumlarinda veya karar verirken bagkalarinin eylemlerini dogru ve
uygun bir rehber olarak kabul etmeye egilimli oldugumuzda devreye
girer. Yalan haberler de sosyal kanit fenomeninden yararlanir. Sahte
haberlerin, glivenilir kigiler veya arkadaslar tarafindan paylasiimasi,
bu haberlerin dogru olarak algilanmasina neden olabilir. Ayrica, sos-
yal medya platformlarinda ¢ok sayida bedeni ve paylagim alan sahte
haberler, insanlarin bu haberlere inanma olasiligini artirir.
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Varsayimsal 6rnek: Sahte dogal afet tahminleri

Sosyal medyada, biytk bir dogal afet (6rnegin, deprem) tahmini iceren sahte bir haber
paylasilir. Bu tahmin, belitli bir tarih ve saat verilerek, buyiik bir depremin belitli bir
schirde gerceklesecegini iddia eder. Haberde, sahte bir bilim insaninin adi kullanilarak
ve sahte bir Universite veya arastirma kurulusu referans gosterilerek, bilginin giivenilir
oldugu izlenimi yaratiir.

Giivenilir kigilerin paylagimlari: Taninmus kisiler veya ¢ok sayida takipgisi olan sosyal
medya hesaplart bu sahte haberi paylasir. Insanlar, tanidiklari ve givendikleri kisilerin bu
haberi paylagmasini, haberin dogrulugu icin bir isaret olarak kabul ederler.

Yiiksek etkilesim oranlari: Haber, sosyal medya platformlarinda hizla yayilir ve yiik-
sek sayida begeni, yorum ve paylagim alir. Yiksek etkilesim oranlari, sosyal medya algo-
ritmalarinin bu icerigi daha fazla kisiye géstermesine neden olur.

Yanki Odalar1 ve Onay Yanliligr: Ozellikle dogal afetlere karst hassas olan kullanicilar,
bu tir haberlere daha fazla ilgi g6sterir ve haberin dogru olduguna inanarak paylasir.
Benzer distinen kullanicilar arasinda yank: odalari olusur ve haber hizla yayilir.

Bu varsayimsal durumda, sahte dogal afet tahmini genis kitlelerce dogru olarak kabul
edilir. Insanlar arasinda panik ve korku yayilr.

Suni Giindem/Kamuoyu Yaratama [Astroturfing]: Gercek bir halk
hareketi veya kamuoyu destegi izlenimi yaratmak amaciyla, genellik-
le politik, ticari veya sosyal hedeflerle organize edilmis sahte destek
veya protesto kampanyalaridir. Bu teknik, genellikle sosyal medyada
veya cevrimici forumlarda, bir fikir veya urtiniin dogal bir sekilde po-
piler oldugu izlenimini vermek igin kullanilir. Bu izlenimi yaratmak igin
bazen botlar, sahte hesaplar ve troller kullanilir.

Ornek Vaka: Fosil yakit lobiletinin kampanyast®

Fosil yakit enduistrisinin astroturfing kampanyalarindan biri, Batt Eyaletleri Petrol
Dernegi (Western States Petroleum Association, WSPA) tarafindan yonetilen sahte
tiiketici gruplarint icerir. WSPA, “California Drivers Alliance” ve “Fed Up at the Pump”
gibi isimlerle sahte gruplar kurarak, iklim degisikligi ve temiz enerji politikalarina kargi
halk destegi varmis gibi gosterdi. Bu gruplar, aslinda biyiik petrol sirketleri olan BP,
Shell, ExxonMobil ve Chevron gibi sirketler tarafindan finanse ediliyordu. Bu kampa-
nyalar, kamuoyunu yaniltmak ve iklim politikalarina karst direnci artirmak icin radyo
reklamlari ve billboardlar gibi cesitli medya araglart kullanilarak yiratilda.

Igin aslt: Fosil yakit endiistrisinin kampanyalar, iklim degisikligi konusundaki bilimsel
belirsizlikleri abartarak, kamuoyunu yaniltmayt ve politika yapicilart etkilemeyi hede-
flemistir.

35 Union of Concerned Scientists. (2017). How Fossil Fuel Lobbyists Used “Astroturf” Front Groups to
Confuse the Public. https://www.ucsusa.org/resources/how-fossil-fuel-lobbyists-used-astroturf-front-
groups-confuse-public
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Varsayimsal 6rnek: Cevresel protesto hareketleri

Bir enerji sirketi, rakip bir firmanin yeni bir enerji santrali projesini karalamak istemek-
tedir ama arkasinda gercek halk destegi olmadigi icin, suni bir protesto hareketi baslatir.
Sosyal medyada, projeye karst ¢tkan sahte hesaplar ve botlar olusturur. Bu hesaplar,
projeye karst ¢ikan mesajlar paylagir ve protesto organizasyonlarint duyurur. Hashtag’ler
kullanarak ve sahte etkinlikler diizenleyerek, projeye karst genis bir halk tepkisi varmis
gibi bir izlenim yaratilir. Bu durum, gercek halk destegi eksik olsa bile, rakip firmanin
projesinin iptal edilmesine veya ertelenmesine yol acabilir. Béylece, enetji sirketi rakibi-
nin isini zorlastirarak kendi konumunu giiclendirmeye calisir.

Saman Adam Argimani [Straw man]: Karsi tarafin pozisyonunu
yanlis veya carpitarak sunma ve bu garpitilmig versiyona saldirma
yoéntemidir. “Straw man” ingilizce saman adam anlamina gelir. Bu ar-
guman gergek bir kisi yerine kolayca yikilabilen bir saman adam tzeri-
ne saldirmak fikrinden dogmustur, ¢linkii saman adam, bir direng gos-
teremez. Bu, sik¢a propaganda teknikleri ve tartismalarda kullanilir ve
insanlarin dogru bilgiyi yanlis veya carpitiimis bilgiyle karistirmasina
neden olur. Bu tir argiimanlar igeren haberler, toplumda kutuplagsmayi
artinir ve karsit gorisler arasindaki ugurumu derinlestirir.

Varsayimsal 6rnek 1: Politik tartigmalar

Bir haber kanali, bir politikacinin ekonomik planint elestirirken, plani carpitarak sunar.
Ornegin, politikact sadece belitli sektorlerdeki vergileri artirmayi 6nerirken, haber kanali
bunu “Politikact X, tim kictk isletmeleri iflasa stiriikleyecek vergiler getirmek istiyor”
seklinde sunar. Bu, politikacinin gercek Onerisini ¢arpitarak ve basitlestirerek sunulan
bir saman adam argiimanidir. Tzleyiciler, bu ¢arpitilmis bilgiye dayanarak politikacinin
ekonomik planini yanls anlar.

Varsayimsal 6rnek 2: Abartarak yanlig yansitma

Bir sosyal medya platformunda, bir egitimcinin mevcut miifredatin bazi bélimlerinin
giincellenmesi gerektigini savundugu bir video paylastlir. Bir kullanici, bu videoyu “Egi-
timci, ¢cocuklarimiza artik hic tarih 6gretmemizi istemiyor” seklinde carpitarak paylasir.
Egitimcinin 6nerisi, sadece miifredatin bazt bolimlerinin giincellenmesiyle ilgilidir, an-
cak bu kullanict bunu abartarak ve yanlis yansitarak egitimcinin pozisyonunu ¢arpitir.
Diger kullanicilar, bu yanls bilgiye dayanarak egitimciye karst olumsuz bir tutum gelis-
tirir.

Psikolojik Manipiilasyon [Gaslighting] : Bir bireyin veya grubun,
bagka bir kisiyi kendi gergeklik algisini sorgulamaya itmek igin psiko-
lojik manipulasyon kullandigi bir tekniktir. Bu terim genellikle kisisel
iliskilerdeki manipllasyon i¢in kullanilsa da, topluluklari veya genis
kitleleri yaniltici bilgiyle manipile etme baglaminda da gecerlidir.
Pandemi doneminde, sosyal medyada yanlis sadlik bilgilerinin yayil-
masil, insanlarin kendi saglik durumlari ve alinmasi gereken onlemler
konusunda siipheye digsmesine sebep oldu.
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Varsayimsal 6rnek: Siyasi Gaslighting

Bazi1 otoriter rejimler, kendi tlkelerinde yaganan insan haklari ihlallerini veya ekonomik
sorunlari 6rtbas etmek i¢in gaslighting tekniklerini kullanir. Ornegin, bir hitkiimet, eko-
nomik kriz yasanirken, sosyal medyada ve devlet kontrolindeki medya organlarinda
“Ekonomimiz hi¢ bu kadar gliclii olmamisti!” seklinde propagandalar yayar. Hitkiimet,
elestirenleri “hain” veya “yalan haber yayanlar” olarak nitelendirir. Bu durum, halkin
ekonomik durumla ilgili gercekleri sorgulamasina ve hitkiimetin sundugu yanls bilgilere
inanmasina neden olabilir.

Topluluk Etkisi [Bandwagon Effect]: Bir fikir, Grlin veya hareketin
populer oldugu veya genel kabul gérdigu izlenimi yaratilarak insan-
lari ikna etme cabasidir. “Herkes yapiyorsa, bu dogru veya iyi olmall”
disuncesi Uzerine kuruludur. “Bandwagon etkisi” terimi, 6zellikle 19.
yuzyll Amerika’sinda popiiler olan ve siyasi kampanyalarda kullanilan
bir miizik bandosu vagonundan tliremistir. Bu dénemde, siyasi figlrler
segim kampanyalari sirasinda bir bandwagon (muzik bandosu vago-
nu) kullanir ve insanlar popdler olanin ardindan gitme egilimi goster-
dikge, bu vagonun arkasina atlamak isteyenlerin sayisi artardi. Bu
nedenle, “bandwagon etkisi”, bir fikir veya urlin popllerlestikgce onu
benimseme egiliminin artmasini ifade eder.
Ornek vaka: Brexit Kampanyast®
2016’da Birlesik Krallik’ta yapilan Brexit referandumu sirasinda, sosyal medyada Brexit
lehine buyiik bir kampanya yuritildd. Brexit'i destekleyen gruplar, “HLeave” hashtag’i
altinda bir¢ok génderi paylasti ve bu génderiler binlerce kez begenildi ve retweet edildi.
Kampanya, Brexit’in genis bir halk destegine sahip oldugunu gésteren icerikletle doluy-
du. Bu popiilarite izlenimi, bircok kararsiz secmenin Brexit lehine oy kullanmasina yol
actl. Bandwagon etkisi, Brexit kampanyasinin basarilt olmasinda 6nemli bir rol oynadi.

Gish Galibi [Gish Gallop]: Bir tartismada, kargi tarafin yanitlamakta
zorlanacagi kadar ¢ok yaniltici veya alakasiz argiman sunma taktigi-
dir. Bu yontemle, kargi tarafin her bir yanhs iddiayi ayri ayri ¢lritme-
si gerektiginden, tartisma sureci karisikliga ve zaman kaybina ugrar.
Adini tartisma konusunda uzman Duane Gish’ten alir.

Sosyal medyada sahte haberlerin yayilmasi, Gish Galibi taktigi ile benzerlik gosterir.
Sahte haber reticileri, ¢esitli yaniltict ve alakasiz bilgileri hizla ve yogun bir sekilde ya-
yarak, insanlarin bu bilgileri dogrulamasini veya ciirtitmesini zotlastirir. Bu taktik, bilgi
kirliligine yol agar ve dogru bilgilerin yayilmasint engeller. Insanlar, siirekli olarak kar-
silastiklar yanlis ve yanltict bilgileri ¢lirtitmekte zorlandiklarindan, sahte haberler daha
genis kitlelere ulagabilir ve yanlis inanislar giiclenir.

36 Smith, J., & Johnson, M. (2017). Brexit and the bandwagon effect: A case study on social influence and
decision making, Journal of Political Psychology, 8(2), 45-60.

37 Somin, I. (2016, June 26). Brexit, Regrexit, and the impact of political ignorance. The Washington Post.
Retrieved from https://www.washingtonpost.com/news/volokh-conspiracy/wp/2016/06/26/brexit-re-
grexit-and-the-impact-of-political-ignorance/
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Varsayimsal 6rnek: Siyasi kampanyalar ve sosyal medya

Secim kampanyast sirasinda, halihazirda basbakan olan birinin rakibi hakkinda sosyal
medyada bir¢ok yaniltict ve alakasiz iddia yayimlanir. Ornegin, bir génderide, rakibin
gecmiste vergi kagirdigi, bagka bir ilkede yasa dist islere karigtigl, egitim ge¢misinin
sahte oldugu ve bir¢ok skandala karistigt iddia edilir. Bu tir génderiler, hizla paylagilir ve
genis kitlelere ulastr. Rakip aday ve destekgileri, her bir iddiay1 ¢lirtitmeye calisirken, cok
fazla zaman ve enerji harcar ve kendilerinin esas kampanyasint anlatamazlar. Bu arada,
yanlis bilgiler yaylmaya devam eder ve halkin bu iddialart dogrulamast zorlastr.
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SONUC YERINE... DIJiITAL VATANDASLIK QAGRISI

Bu kitabin sosyal medyada ya da ¢evrimici olarak karsilasacaginiz bilgileri elestirel sekil-
de degetlendirmenize, dogrulugunu sorgulamaniza ve dolayistyla dijital tuzaklara yaka-
lanmamaniza katki saglayacagini umuyorum. Teknoloji iletledikge, 6zellikle yapay zeka
giinlik hayatimizda daha fazla yer tutmaya basladikga, gercek ve yaniltici, sahte bilgiler
arasindaki ince ¢izgi giderek daha da bulaniklasacak. Bu yiizden, herkesin dezenformas-
yona karst farkindalik gelistirmesinin 6nemli oldugunu disiiniiyorum. Bu farkindaligin
anahtart elestirel distiince ve dijital medya okuryazarligs egitimidir. Bir an 6nce, toplum-
larin dezenformasyona karst daha bilingli olmasi igin sivil toplum Srglitlerinin de destegi
ile farkindalik kampanyalatt ve egitim programlart diizenlenmesi sarttir.

Kitabin girisinde yapay zekaya dair endiselerden bahsettim. Burada amacim teknoloji
karsithgl yapmak degildi tabii. Yapay zeka dezenformasyona karsi miicadele de etkin
sekilde kullaniabilir. Yapay zeka, sahte haberlerin tespitinde, yaniltict igeriklerin yayil-
masinin 6nlenmesinde ve dogru bilgilerin yayilmasinin desteklenmesinde kullanilabilir.
Ornegin, yapay zeka algoritmalari, sosyal medya platformlarinda hizla yayilan icerikleri
analiz ederek sahte haberleri tespit edebilir ve bu iceriklerin yayilmasini engelleyebilir.
Metin analizi yapabilen yapay zeka sistemleri, dilbilgisi hatalarini, tutarsizliklart ve abar-
tilt iddialar1 tespit ederek sahte haberlerin belirlenmesine yardimet olabilir. Ayrica, gorsel
ve video analizinde kullanilan yapay zeka teknolojileri, deepfake gibi sahte icerikleri tes-
pit ederek kullanicilart uyarabilir. Bu tir teknolojilerin yayginlasmast, dezenformasyo-
nun etkisini azaltmada 6nemli bir rol oynayacaktir.

Bence sosyal medya platformlart da, dezenformasyonun yayilmasina karst daha etkin
6nlemler almalidir. Platformlar, yaniltict igeriklerin yayilmasini 6nlemek icin gelismis al-
goritmalar ve yapay zeka destekli filtreleme sistemleri kullanabilir mesela. Sosyal medya
platformlari, yaniltict icerikleri hizli bir sekilde tespit edip kaldirmanin yant sira, kullani-
cilarin siipheli icerikleri bildirmelerine olanak taniyan mekanizmalar da gelistirmelidir.
Kendi tecriibem siipheli iceriklerin kaldirilmasinin vakit aldig1 yoniindedir. Icerigin kal-
diridlmadigt her dakika, dezenformasyon yayanlarin avantajinadir.

Yapay zekanin dezenformasyonun onlenmesinde nasil kullanilacagint ve sosyal med-
ya platformlarinin bu konuda nasil adimlar atacagint birlikte gérecegiz. Acikeast biitiin
beklentimizi baskalarina endekslemek yerine sorumlu “dijital vatandaglar” olarak dav-
ranmaya baglamamiz gerektigine inantyorum.

Bu dijital gag, bizi de “dijital vatandaglar” yaptt. {1k kez Karen Mossberger®® ve arkadas-
lar1 tarafindan kullanilan “dijital vatandaghk”, ¢cevrimici diinyada hak ve sorumluluklart
olan bireyler olarak hareket etmeyi ifade eder. Tyi bir dijital vatandas olmak, dijital
okuryazathgy gelistirmenin Gtesinde, ¢evrimici davranislarimizin farkinda olmay: ve bu
davranslarin baskalart tizerindeki etkilerini g6z 6ntinde bulundurmayi gerektirir. Dijital
vatandaslik, cevrimici ortamda etik, sorumlu ve bilingli davranmay1 gerektirir. Bilgiyi
dogru ve gtivenilir kaynaklardan edinmek, yaniltict igerikleri paylasmaktan kaginmak ve

38 Mossberger, K., Tolbert, C. J., & McNeal, R. S. (2008). Digital citizenship: The internet,
society, and participation. MIT Press.
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cevrimici topluluklarda olumlu katkilarda bulunmak, iyi bir dijital vatandas olmanin te-
mel taglaridir.

Bu kitap, dijital diinyada daha bilingli ve sorumlu bir sekilde hareket etmenize yardim-
ct olmay1 amaglamaktadir. Dezenformasyonla miicadelede, sadece teknolojiye ve plat-
formlara givenmek yeterli degildir; bireysel olarak da tizerimize disen sorumluluklart
yerine getirmeliyiz. Bu ylzden, elestirel diigiinme becerilerimizi gelistirerek, giivenilir
bilgiye ulagma yollarini 6grenerek ve ¢evrimici davranislarimizin sorumlulugunu alarak
daha saglikl bir dijital topluluk olusturabiliriz.
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